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Tekodly ja koneoppiminen ovat monin tavoin ldsna arkipaivadisessa elamassamme. Ko-
neoppiminen suodattaa roskaposteja, neuvoo meille reittivaihtoehtoja seka auttaa 16y-
tdmaan meitd kiinnostavia uutisia, musiikkia tai elokuvia. Yhtalailla kiytamme sosiaa-
lista mediaa ja erilaisia pikaviestinpalveluja yhteydenpidon vilineina tai vaikkapa har-
rasteryhmien toiminnan organisointiin. Voimme myds mitata omaa hyvinvointia tai lii-
kuntasuorituksia, valvoa kodin turvajarjestelmia seka seurata miten robotti-imuri huo-
lehtii kodin puhtaudesta. Koneoppimisen ohjaamana saamme myds juuri meille suun-
nattuja mainoksia ja tiedotteita tuotteista, tapahtumista ja palveluista, joita emme aina
edes tienneet tarvitsevamme (Valtonen ym., 2021).

Westin (2019) mukaan uusia sosiaalisen median palveluja luonnehditaan tyypillisesti
henkilokohtaisen, sosiaalisen ja demokraattisten etujen nikdkulmasta. Samaan tapaan
alykkaiden tuotteiden myyntipuheissa esitetdan niiden tarjoavan raataloitya tukea op-
pimiseen, liikunnallisten elamantapojen ja hyvinvoinnin edistimiseen, sairauksien eh-
kaisyyn ja ylipaataan elamanlaadun parantamiseen (Lupton, 2018). Samalla kun uusien
teknologioiden ja palvelujen kayttdjistd on tullut osallistujia, sisallontuottajia ja oman
hyvinvoinnin mittaajia, henkil6kohtaisista datajaljistad on tullut globaalia kauppatavaraa.
Datan keruu on arkipaivaisessa elamassamme usein nakymatdnta, emmeka aina ole tie-
toisia kolikon kaantopuolella olevasta datan keruun laajuudesta, ongelmista ja riskeista.

Tassa kirjoituksessa tarkastelemme sosiaalisen median ansaintalogiikkaa seka siihen si-
saltyvia potentiaalisia riskeja erityisesti yksityisyydensuojan seka algoritmisen vaikut-
tamisen nakokulmista. Tama kirjoitus pohjautuu Itd-Suomen yliopistolla (UEF) toimivan
monitieteisen tutkimusryhman yhteistutkimuksiin ja -julkaisuihin, joissa olemme tar-
kastelleet miten lasten seka nuorten toimijuutta voidaan tukea koneoppimisen muo-
vaamassa maailmassa.

https://www.oph.fi/lukiloki



Miksi dataa kerataan?

Zuboffin (2015) mukaan erityisesti Amazonin, Facebookin, Applen ja Googlen kaltais-
ten suuryritysten ansaintamallit perustuvat massiiviseen kayttidjadatan kerdamisen
seka sen jalleenmyymiseen mainostajien kayttoon. Palveluista eivat siten maksa niiden
kayttajat vaan mainostajat, jolloin myytava tuote on palveluiden kayttdjistd keratty
tieto (Zuboff, 2015). Kaytannossa laajat aineistot voivat olla esimerkiksi klikkauksia,
tykkayksia, ostotapahtumia, paivityksia, selaushistoriaa ja sijaintitietoja, joita syntyy
palvelun kdyton sivutuotteena. Kun ihmisen toimintaa tarkastellaan historiallisena ke-
hitysprosessina, dataa yhdistellaan esimerkiksi asiakas- ja luottokorttitietoihin seka ver-
rataan toisten ihmisten tekemisiin, on myds mahdollista rakentaa erittain tarkkoja pro-
filleja seka yksittdisistda ihmisistd ettad erilaisista kuluttajaryhmistad ja -segmenteista
(Chen ym., 2015; Valtonen ym., 2019). Yritykset voivat esimerkiksi analysoida eri kdyt-
tajien profiilien samankaltaisuutta ja tehda varsin osuvia ennustuksia siitd, mita eri ku-
luttajasegmenteille kannattaa mainostaa tai millaisia sisalt6ja heille ndytetaan, jotta he
koukuttuvat palvelun kaytt66n (Chen ym., 2015). Toisin sanoen, algoritmien ohjaamien
profilointi- ja personointiteknologioiden seurauksena eri kdyttajat saavat erilaista sisal-
t6a ja kohdennettuja mainoksia riippuen siita, mita palvelut tietavat kayttijasta, hanen
mieltymyksistaan sekd hanen kayttohistoriastaan (Kramer ym., 2014; Tufekci, 2015).

Koneoppimisen ja massadatan erityinen potentiaali piileekin niiden kyvyssa paljastaa
ihmisten kayttaytymisesta ja arvomaailmasta asioita, joista emme aina ole itsekadan tie-
toisia. Henkilokohtaisen datan perusteella voidaan tehda pitkalle menevia paatelmia
esimerkiksi ihmisten arvoista, asenteista, verkostoista, sosiaalisesta statuksesta tai
vaikkapa sukupuolisesta suuntautuneisuudesta (Kosinski ym., 2013). Esimerkiksi You-
you kollegoineen (2015) osoittivat tutkimuksessaan, kuinka Facebookin algoritmi en-
nusti 10 tykkdyksen perusteella henkilon persoonallisuutta tarkemmin kuin hdnen kol-
legansa ja 300 tykkayksen perusteella paremmin kuin heidan puolisonsa tai laheiset
ystavat. Kosinskin ja kumppaneiden (2013) tutkimuksessa puolestaan osoitettiin, miten
Facebookin tykkayksista voidaan ennustaa esimerkiksi seksuaalista suuntautumista, et-
nista taustaa, onnellisuutta, uskonnollisia ja poliittisia nakemyksia seka riippuvuutta ai-
heuttavien aineiden kdyttoa. Vaikuttamisen mahdollisuuksia on myds kuvattu Kramer
ym. (2014) kohua herattaneessa tutkimuksessa, jossa Facebook ohjasi viikon ajan sita,
millaisia paivityksia lahes 700 000 ihmista nakivat uutisvirrassaan. Tutkimus osoitti, etta
kayttajien tunnetiloja voidaan todellakin ohjata, silla kayttajat alkoivat kayttaa paivityk-
sissaan tilastollisesti merkittavasti enemman negatiivisia tai positiivisia sanoja sen mu-
kaan, mille tunnetilalle heidat oli tietamattaan altistettu (Kramer ym., 2014).

Nakymatonta ohjailua hydédynnetdaan myos poliittisessa vaikuttamisessa. Esimerkiksi
Bond ym. (2012) osoittivat tutkimuksessaan, miten sosiaalisen median valitykselld voi-
daan vaikuttaa kohderyhman adanestyskayttaytymiseen. Kenties tunnetuin esimerkki
poliittisesta vaikuttamisesta on kuitenkin Cambridge Analytica -yhtion rooli
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Yhdysvaltain presidentinvaaleissa 2016. Tall6in kymmenien miljoonien aanestijien
kayttaytymista ohjailtiin kohdentamalla personoituja mainoksia ja valeuutisia valituille
kohderyhmille (Isaak & Hannah, 2018). Tiedon kerdaminen, profilointi ja personoidut
mediasisallot ovat siten osa algoritmista vaikuttamista, jonka kautta voidaan ohjata ih-
misten valintoja ja kayttaytymista seka kaupallisten, ideologisten ettd poliittisten in-
tressien suuntaan. Vihman ja kumppaneiden (2018) mukaan elammekin niin sanottua
totuuden jalkeista aikaa, jossa kybervaikuttaminen, tunteisiin vetoaminen, populismi,
propaganda ja kohdennetut valeuutiset leviavat kuin tartuntataudit.

Internetin pioneereihin kuuluvan Jaron Lanierin (2018) mukaan sosiaalisen median
kautta tapahtuva kayttaytymisen muokkaaminen perustuu pitkalti behaviorismista tut-
tuihin periaatteisiin. Sosiaalisen median sovellukset suunnitellaan addiktoiviksi ja kayt-
tdjille syotetdan jatkuvasti tunnereaktioita aiheuttavia arsykkeita, joiden perusteella
saadaan tietoa siitd, miten niihin reagoimme. Nain jarjestelmat myds oppivat reaktiois-
tamme suhteessa erilaisiin arsykkeisiin, jolloin myo6s kayttaytymisen ohjaaminen on en-
tistd tehokkaampaa (Lanier, 2018). Huomionarvoista myos on, neuroverkkoihin perus-
tuvat menetelmat toimivat pitkalti niin sanottuina "mustina laatikoina” (engl. black box),
sisdltden miljoonia tai jopa miljardeja parametreja, joiden merkitysta edes kehittjat itse
eivat pysty riittavan nakyvasti analysoimaan. Sosiaalisen median algoritmien toiminta-
logiikat ovat tyypillisesti myds tarkkaan varjeltuja liikesalaisuuksia, joiden kehitysta joh-
tavat kansainvaliset suuryritykset. Algoritmien on my6s osoitettu vahvistavan sen kayt-
tamassa datassa olevia virheitd, vinoutumia seka syrjinnan mekanismeja, jotka voivat
liittya esimerkiksi sukupuoleen tai ihonvariin (Ollila, 2019). Yhdeksi datayhteiskunnan
polttavaksi eettiseksi kysymykseksi onkin noussut algoritminen diskriminaatio, koska
algoritmisia paatoksentekojarjestelmia hyddynnetaan joko itsendisesti tai yhdessa ih-
misten kanssa esimerkiksi rekrytointiprosesseissa, vakuutuspaatoksissa, lainapaatok-
sissa seka osana tuomioistuinten toimintaa.

Lapsuuden datafikaatio

Viime vuosina tutkijat ovat myos nostaneet esiin lukuisia huolia siita, miten arjen data-
fikaatio vaikuttaa lasten elamaan ja toimijuuteen. Luptonin ja Williamsonin (2017) mu-
kaan tilanne on erityisen huolestuttava lasten ja nuorten niakdkulmasta, silla jo hyvin
pienista lapsista jaetaan valtavasti tietoa kansainvalisten suuryritysten palveluihin. Da-
taa tuottavat seka lapset itse ettd heidan laheisensd, jotka eivat useinkaan ymmarra
miten, missa tai miksi tietoja kerataan ja mita riskeja tiedonkeruuseen liittyy (Pangrazio
& Selwyn, 2019). Vaikka aikuisten oletetaan turvaavan lasten yksityisyytta, datan keruu
voi myOs tapahtua ilman huoltajien tai kasvattajien tietoisuutta (Livingstone & Yoo,
2018; Mertala, 2020).
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Lasten henkil6kohtaisista tiedoista voi kuitenkin rakentua pitkia elamankaaria, alkaen
sosiaalisen median palveluissa jaetuista ultradanikuvista aina videoihin ja valokuviin
vauvan ensiaskelista, lapsuuden harrastuksista, koulutodistuksista, seurustelusuhteista
seka perhe-elamasta (van Dijck, 2013). Tana paivana lapsista keratiaan myos hyvin in-
tiimia dataa erilaisten puettavien vaatteiden, valvontalaitteiden, alylelujen ja kaupallis-
ten sovellusten kautta, joita voidaan kayttaa esimerkiksi lasten kasvun, kehityksen, liik-
keiden, hengityksen, sykkeen, terveyden ja nukkumis- ja ruokintatottumusten seuran-
taan (Holloway, 2019; Lupton & Williamson, 2017; Mertala, 2020). Huolta ovat myos
herattaneet erilaiset kotiautomaatiojarjestelmat, jotka yhtalailla voivat tuottaa dataa
lasten arjesta kaupallisille toimijoille (Holloway, 2019). Aikalaiskriitikoiden mukaan mei-
dan tulisikin olla huolissamme siita, miten lasten kasvuymparisto, liikkeet, sijainti, leikki,
sosiaaliset suhteet, tunnetilat ja keholliset reaktiot ovat enenevassa maarin kietoutu-
massa osaksi kaupallisten toimijoiden kudosta. Meilla ei kuitenkaan ole tietoa siita, mi-
ten lapsista kerattya dataa kaytetaan, mihin tarkoitukseen, ketka kaikki sitd hyodynta-
vat ja mita datalle tapahtuu tulevaisuudessa (Holloway, 2019; Leaver, 2017).

Lapsiin kohdistuvan datan luovuttamista on kuitenkin pyritty sdatelemaan esimerkiksi
tietosuoja-asetuksen (GDPR) sek3 palvelujen tarjoajien asettamien ikarajoitusten
kautta. Toisaalta tietosuoja-asetus jattda vastuuta paatoksesta paljolti huoltajille ja
nuorille itselleen. Tall6in heidan my6s epasuorasti odotetaan tekevan rationaalisia paa-
toksia suhteessa palvelujen tarjoajien esittamiin pitkiin ja usein kovin vaikeaselkoisiin
lakiteksteihin (Keen, 2020). Tutkimuksissa on myds arvioitu, ettd monet palveluntarjo-
ajien ikarajoitukset luovat lahinna illuusiota lapsiin potentiaalisesti kohdistuvien riskien
huomioimisesta, silla ikdrajoitukset ovat helposti kierrettavissa esimerkiksi antamalla
vaaria tietoja tai kayttamalla lahjakortteja tai vanhempien omia kayttdjatunnuksia
(Smirnova ym., 2021).

Tutkimusten mukaan lapset ja nuoret kuitenkin valittavat yksityisyydestaan, mutta ko-
kevan itsensa usein voimattomaksi vaikuttaa siihen, milld tavoin heista kerattya dataa
kerataan, prosessoidaan ja hyddynnetian kaupallisiin tarkoituksiin (Selwyn & Pangra-
zio, 2018). Hargittain ja Marwickin (2016) mukaan tiedonkeruun normalisaatio voi
my0Os synnyttaa apatiaa, kyynisyytta ja uskomuksia siita, etta yksityisyyden loukkaukset
ovat vaistamattomia. Halyttavaa myos on, etta lapset saavat hyvin vaihtelevasti opas-
tusta vanhemmilta seka opettajilta yksityisyyden suojaan liittyvissa kysymyksiss3, joka
luo kasvavaa eriarvoisuutta sekd asettaa osan lapsista haavoittuvampaan asemaan
(Stoilova et ym., 2020).
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Onko datalukutaito ratkaisu?

Halusimme tai emme, olemme jo siirtyneet uudenlaiseen datatalouden aikakauteen,
jossa ihmisen ajattelu, toiminta ja vuorovaikutus on entistd enemman koneoppimisen
ohjaamaa (Hallinan & Striphas, 2016). Vastauksena edelld kuvattuihin haasteisiin ovat
monet tutkijat perddankuuluttaneet datalukutaidon sisallyttamistd kouluopetukseen.
Datalukutaidosta on erilaisia maaritelmia, mutta tyypillisesti siihen sisaltyy kyky tunnis-
taa, miten ja missa henkilokohtaista dataa luodaan ja kasitellaan, kyky hallita henkil6-
kohtaista dataa ja datakdytanteita seka kyky osallistua datayhteiskunnan kaytanteisiin
(Data-Pop Alliance and Internews, 2015; McCosker, 2017; Pangrazio & Selwyn, 2019).
Tavoitteena on siten tarjota vélineita tietoisempiin valintoihin erilaisten palveluiden
kdayton seka niiden arjen valintojen suhteen, joihin palveluilla pyritdan vaikuttamaan
(Valtonen ym., 2021). Lehtiniemen ja Haapojan (2020) mukaan datalukutaidon yti-
messa onkin tukea ihmisid olemaan aktiivisia ja vastuullisia datatoimijoita, eika vain pas-
siivisia datankeruun kohteita. Datalukutaito nahdaan myos tarkedssa roolissa kansalais-
aktiivisuuden tukemisessa seka sosiaalisessa inkluusiossa, jossa kansalaisilla on seka
mahdollisuus, halu ettd kyky vaikuttaa siihen, miten ja kenen toimesta henkilékohtaisia
tietoja kerataan, mihin niitd kdytetaan ja kenen toimesta (Data-Pop Alliance and Inter-
news, 2015).

Datalukutaitojen kehittamista onkin pidetty erityisen tarkeana lasten ja nuorten toimi-
juuden ndkokulmasta (Tedre ym., 2020). Aktiivinen toimijuus, osallistuminen yhteiskun-
nan toimintoihin sekd kyky ymmartaa teknologioiden merkitys arjessa nousevat myos
vahvasti esiin opetussuunnitelman tavoitteenasettelussa. Toisaalta tutkimusten mu-
kaan datakapitalismin kdytanteet seka niihin kytkeytyvat koneoppimisen mekanismit
ovat yleensa “mustia laatikoita” sekd oppilaille itselleen ettd heidan opettajilleen ja
huoltajilleen (Livingstone ym, 2019; Vartiainen ym., painossa). Viime aikoina monet tut-
kijat ja kansainvaliset tydryhmat ovatkin tuottaneet erilaisia verkkokursseja, oppimate-
riaaleja seka tyovalineita, joiden tuella voidaan tarkastella koneoppimisen peruskasit-
teita, mekanismeja seka yhteiskunnallisia vaikutuksia (Tedre ym., 2021). Esimerkiksi Re-
aktor ja Helsingin yliopisto ovat yhdessa tuottaneet kaikille avoimia ja ilmaisia verkko-
kursseja tekoalyn perusteista (https://www.elementsofai.com/fi/). Itd-Suomen yliopis-
tossa on puolestaan kehitetty pedagogisia malleja seka opetusteknologioita, joiden tu-
ella eri-ikdiset oppijat ovat tutustuneet koneoppimisen mahdollisuuksiin ja mekanis-
meihin. Koneoppimisen kouluprojekteissa on kaytetty Joensuussa kehitettya sovellusta
(Mariescu-Istodor & Jormanainen, 2019) sekd Googlen Teachable Machine (GTM) op-
pimisymparistda (Vartiainen ym., 2020; Vartiainen ym., 2021). Koneoppimisen koulu-
projekteissa oppilaat ovat suunnitelleet, toteuttaneet ja testanneet omia tekdalysovel-
luksia. Samalla heitd on myds haastettu tutkimaan datan laatua seka sita, miten jarjes-
telmaan syntyy virheita ja vinoutumia.
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Alakoululaiset suunnittelemassa, toteuttamassa ja testaamassa koneoppimisen sovelluksia.

Koneoppimista seka sen roolia arjessa voidaan myds lahestya tarkastelemalla nuorten
kayttamien sovellusten toimintaa, kayttéehtoja sekd omia datakdytinteitd (Valtonen
ym., 2019). Yhtalailla oppijoiden kanssa voidaan tutkia myds sita, miten koneoppimisen
jarjestelmat vaikuttavat yhteiskunnassa, kuinka koneoppimisen jarjestelmat voivat va-
hingoittaa tai auttaa ihmisia sekad pohtia kysymyksia siita, mita ei pitaisi automatisoida
ja kenen siitd pitdisi saada paattaa? Tekoalyyn, koneoppimiseen seka yleisemmin digi-
talisaatioon ja datafikaatioon liittyvien tietojen ja taitojen oppimisen tueksi olemme
my0Os parhaillaan tuottamassa uudenlaista oppimiskokonaisuutta Helsingin yliopiston
ja Ita-Suomen yliopiston yhteisessa Tekoaly ja lapset -hankkeessa.

Viime aikoina lasten datatoimijuutta koskeva keskustelu ja siihen liittyvat vaatimukset
ovat my0s ulottuneet opetuksen kehittamista laajemmaksi. Kiistamatta opetuksen ke-
hittamisen tarkeytta, Sonia Livingstone on esittanyt aiheellisen kysymyksen siita, onko
opetuksen kehittaminen riittava ratkaisu ongelmiin ja riskeihin, joita hallitsevien tekno-
logiayritysten toiminta tuo lasten ulottuville? Tutkijat ovatkin perdankuuluttaneet tek-
nologiayritysten vastuunkantoa sekd omaehtoisia toimia lasten oikeuksien kunnioitta-
miseksi jo siind vaiheessa, kun uudenlaisia tuotteita ja palveluja kehitetdan (Lupton &
Williamson, 2017; Stoilova ym., 2020; UNICEF, 2018). On selvaa, etta datakeruun kaik-
kiallisuus ja tekoalyteknologioiden kehittyminen tuo myds vaistamatta pohdittavaksi
lukuisia muita filosofisesti, oikeudellisesti ja yhteiskunnallisesti tarkeita kysymyksia, joi-
hin ei ole olemassa yhta ainoaa totuutta (Ollila, 2019). Erityisen tarkeda kuitenkin on,
ettd uusien mahdollisuuksien ja riskien ymmartamisesta kdydaan mahdollisimman laaja-
alaista ja avointa keskustelua tavalla, jossa myos lasten dani tulee kuulluksi. Maailmassa,
jossa datasta on tullut kaupankdynnin, kontrollin ja vaikuttamisen valine, aikamme kes-
keisimmat kysymykset liittyvat esimerkiksi lasten oikeuksien ja hyvinvoinnin turvaami-
seen. Keskustelua on kaytava ja kriittisia kysymyksia on esitettava, vaikkei vastauksia
ei viela olisikaan.

Kiitdmme Tammikuun ryhmddi.
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