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X.X.2021 OPH-xx-2021

MPASSID-LUOTTAMUSVERKOSTON LITTYMISSOPIMUS

1 Osapuolet

2 Yhteyshenkilot

Luottamusverkoston jasen (myéhemmin ”Jasen”):
Nimi: (organisaation nimi)
Y-tunnus: (xxxxxx-X)

Tunnistuksenvalityspalvelun omistaja (myéhemmin “Opetushallitus”):
Nimi: Opetushallitus
Y-tunnus: 2769790-1

Jasen nimeaa hallinnollisen yhteyshenkilon valvomaan sopimuksen
toteutumista ja tiedottamaan siihen liittyvista asioista. Jdsen nimeda
yhteyshenkilén myos teknisia asioita varten seka henkilon, joka on vastuussa
tietosuoja-asioista. Yhteyshenkiléiden tiedot on ilmoitettava
Opetushallitukselle ennen sopimuksen allekirjoittamista Liitteen 1 mukaisesti.

Mikali yhteyshenkildiden tiedot muuttuvat, Jasenen tulee ilmoittaa
muutoksista Opetushallitukselle viivytyksetta kirjallisesti.

3 MPASSid-luottamusverkosto

OPETUSHALLITUS

MPASSid-luottamusverkosto (jdljempana ”Luottamusverkosto”) on
jasenorganisaatioiden ja Opetushallituksen muodostama yhteistyérakenne,
jonka jasenyys oikeuttaa kayttamaan MPASSid-tunnistuksenvalityspalvelua
(jaljiempana "Tunnistuksenvalityspalvelu”) maksutta organisaatiorajat ylittavaa
Loppukayttajan tunnistamista ja Loppukayttdjaa koskevien tietojen
valittamista varten.

Loppukayttajalla tarkoitetaan oppilasta, opiskelijaa, oppijaa ja opetuksen tai
koulutuksen jarjestajan palveluksessa olevaa taikka tallaiseen toimijaan
muutoin liittyvaa luonnollista henkil6a. Tunnistuksenvaélityspalvelu on myo6s
Loppukayttajalle maksuton.

Luottamusverkoston ja sen tarjoaman Tunnistuksenvalityspalvelun
tarkoituksena on sujuvoittaa ja helpottaa sahkdisten tyovalineiden
saatavuutta, kdyttéonottoa ja kayttda opetuksen tai koulutuksen
jarjestamisessd yhdenmukaistamalla kayttdjan tunnistamiseen tarvittavat
tiedot. Samalla tuetaan jatkuvaa oppimista.
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4 Sopimuksen kohde

SOPIMUS

Sopimuksella sovitaan liittymisestd Luottamusverkostoon ja
Tunnistuksenvalityspalvelun kdayton edellytyksista seka sen yhteisista
sdannoista ja menettelytavoista verkoston toiminnan joustavuuden,
luotettavuuden, asianmukaisuuden seka lainmukaisuuden varmistamiseksi.

Osapuolet sitoutuvat noudattamaan tata sopimusta.

5 Tunnistuksenvilityspalvelu

Tunnistuksenvilityspalvelu on Opetushallituksen tietojarjestelma, joka pyytaa
rajapinnan kautta Loppukayttdjaa koskevia tietoja Luottamusverkoston
jaseneksi liittyneiden opetuksen tai koulutuksen jarjestajien yllapitamista
tietoldhteistad ja valittda ne Luottamusverkoston jaseneksi liittyneiden
palveluntarjoajien sahkoisille palveluille. Tiedot valitetadan yhdenmukaisen
MPASSid-tietomallin (Liite 3) mukaisesti. Tietoja ei tallenneta
tunnistuksenvalityspalveluun.

6 Luottamusverkostoon liittyminen

Luottamusverkoston muodostaa Opetushallitus yhdessa jasenten kanssa.
Luottamusverkoston jasenia ovat ne tahot, joiden kanssa Opetushallitus on
allekirjoittanut liittymissopimuksen.

Luottamusverkostossa on kahdenlaisia jasenia, opetuksen tai koulutuksen
jarjestdjia ("Kotiorganisaatio”) seka sahkoisia palveluita téllaisten tahojen
kdyttoon tarjoavia palveluntarjoajia (”Palveluntarjoaja”).

Kotiorganisaatioksi voivat liittya tahot, jotka jarjestavat varhaiskasvatuslaissa
(540/2018), perusopetuslaissa (628/1998), taiteen perusopetuksesta
annetusta laissa (633/1998), ammatillisesta koulutuksesta annetussa laissa
(531/2017), lukiolaissa (714/2018), vapaasta sivistystydtad annetussa laissa
(632/1998), ammattikorkeakoululaissa (932/2014) tai yliopistolaissa
(558/2009) tarkoitettua kasvatusta, opetusta tai koulutusta.

Palveluntarjoajaksi voivat liittya tahot, jotka tarjoavat opetuksen tai
koulutuksen jarjestamista tukevia sahkoisia palveluita Kotiorganisaatioille,
edellyttden, ettd ne kayttavat Tunnistuksenvilityspalvelua ainoastaan tallaisiin
tarkoituksiin kdytettavien sahkoisten tyovalineiden tarjoamiseen.
Kotiorganisaatio voi toimia myds Palveluntarjoajana.

Jasenen on ilmoitettava hakemansa jasenyystyyppi, toimitettava
Opetushallitukselle kyseessa olevaa jasenyystyyppia koskevat selvitykset (Liite
1) seka asennettava, konfiguroitava ja testattava Luottamusverkoston
vaatimukset toteuttavat palvelimet ja/tai palvelut ennen
Tunnistuksenvalityspalvelun kdyttoonottoa. Jasenyyden edellytysten (Liite 2)
on taytyttava allekirjoittamishetkelld ja koko sopimuksen voimassaolon ajan.
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Ajantasainen malli Luottamusverkoston liittymissopimuksesta liitteineen on
jatkuvasti saatavilla Opetushallituksen www-sivuilla.

7 Jasenen asema ja tehtavat

Kaikki jéisenet. Luottamusverkoston jasenyys ja Tunnistuksenvalityspalvelun
kaytto edellyttaad asianmukaista tietoturvatasoa (Liite 2). Lisdksi Jdsenen on
tehtdva aktiivista yhteistyota Luottamusverkoston kanssa
tietoturvaloukkausten, hairididen ja vaarinkayttotapausten ehkaisemiseksi,
hallitsemiseksi ja selvittdmiseksi. Jos Jasen joutuu osalliseksi
tietoturvaloukkausta koskevassa asiassa, sen tulee toimia asian selvittamiseksi
ja vastata muiden jasenten tai Opetushallituksen avunpyyntdihin viipymatta.

Luottamusverkoston jasenyys edellyttaa, ettd Jasen noudattaa
taysimaaraisesti sille kulloinkin voimassa olevassa tietosuojalainsaadanndssa
asetettuja velvollisuuksia. Kotiorganisaation hankkiessa Palveluntarjoajalta
sahkoisia tyovalineita opetuksen tai koulutuksen jarjestamiseen
Kotiorganisaatio toimii Loppukayttdjien henkil6tietojen
tietosuojalainsaadanndssa tarkoitettuna rekisterinpitdjana ja Palveluntarjoaja
henkilotietojen kasittelijana. Taman sopimuksen allekirjoittamalla Jasen
vakuuttaa, etta silla on tarvittavat hallinnolliset ja tekniset prosessit
tietosuojalainsdadannon vaatimusten noudattamiseksi. Kotiorganisaation ja
sille sahkoisid palveluita toimittavan Palveluntarjoajan valilla on lisdksi oltava
erillinen sopimus tai muu oikeudellisesti sitova asiakirja, jossa sovitaan
henkilotietojen kasittelysta ja sita koskevista ehdoista
tietosuojalainsaadannossa edellytetylla tavalla.

Kotiorganisaatiot. Liittyessdan Luottamusverkoston jaseneksi
Kotiorganisaation roolissa Jasenen tulee tdyttda Kotiorganisaatioksi
hyvaksymisen edellytykset (Liite 2).

Palveluntarjoajat. Liittyessaan Luottamusverkoston jaseneksi
Palveluntarjoajan roolissa Jasenen tulee tayttaa Palveluntarjoajaksi
hyvaksymisen edellytykset sekd Luottamusverkostoon liitettdvien palveluiden
vaatimukset (Liite 2).

Palveluntarjoajan on ilmoitettava Opetushallitukselle, kun palvelun
tarjoaminen aloitetaan.

Palveluntarjoajalla on tdman sopimuksen perusteella oikeus kayttaa
Tunnistuksenvalityspalvelun kautta valitettyja tietoja ainoastaan
Loppukayttajien henkildllisyyden todentamiseen ja kdyttovaltuuksien
tarkistamiseen.

Jos ainoastaan palveluntarjoajana toimiva Jasen kadyttaa toisen henkil6tietojen
kasittelijan palveluksia, Jasen on taysimaaraisesti vastuussa siitd, etta sen
kayttama alihankkija toimii tietosuojalainsdaadannén mukaisesti.
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8 Opetushallituksen asema ja tehtavat

Opetushallitus tarjoaa Tunnistuksenvalityspalvelun Luottamusverkoston
jasenten kayttoon ja koordinoi Luottamusverkostoa. Opetushallitus huolehtii
Tunnistuksenvalityspalvelun yllapidosta ja verkkopalvelimista siten, etta niiden
tavoitettavuus ja kdytettavyys ovat sovitun palvelutason (Liite 4) mukaiset.
Lisaksi Opetushallitus vastaa Luottamusverkoston sopimusten hallinnoinnista
ja teknisten maaritysten yllapidosta.

Huoltokatkoista ilmoitetaan etukdteen. Tunnistuksenvalityspalvelun
tarjoaminen voidaan keskeyttaa ilman ennakkoilmoitusta valttamattomien
korjaustoiden toteuttamiseksi, vakavien hairididen selvittamiseksi tai
turvallisuusongelmien valttamiseksi. Opetushallitus ilmoittaa Liitteen 4
mukaisen yhteyspisteen, jolle palvelun kdyton estymista, keskeytymista tai
laatua koskevat ilmoitukset sekd muut vikailmoitukset voidaan toimittaa.

Jos Tunnistuksenvalityspalvelun kaytto estyy tai keskeytyy Opetushallituksesta
johtuvasta syysta taikka palvelun laatu alenee tai on toistuvasti huonoa,
Jasenen on ilmoitettava asiasta kirjallisesti Opetushallitukselle.
Opetushallitukselle on varattava kohtuullinen aika tarvittaviin toimenpiteisiin.

Opetushallitus pitda Tunnistuksenvalityspalvelussa tapahtuneista
tunnistamisista lokia, johon tallennetaan lahdejarjestelman mukainen
kayttajan yksilollinen tunniste, tunnistusvaline seka tiedot vastaanottanut
palvelu.

Opetushallitus voi keskeyttaa tai lopettaa Tunnistuksenvalityspalvelun
tarjoamisen kokonaan tai osittain yhdelle tai useammalle Loppukayttajalle, jos
Loppukayttdja aiheuttaa Tunnistuksenvalityspalveluun teknisid ongelmia tai
hanta epailldan sen vilpillisesta tai laittomasta kaytosta. Opetushallitus
ilmoittaa asiasta Loppukayttajan Kotiorganisaatiolle seka niille
palveluntarjoajille, joita tilanne koskee.

Tunnistuksenvalityspalvelun tietomallin mukaisesti valittamat tiedot ovat
tietosuojalainsadadanndssa tarkoitettuja henkil6tietoja, joiden kasittelyyn
liittyvista velvoitteista Kotiorganisaation ja Opetushallituksen valilla on sovittu
tarkemmin liitteessa 5.

Opetushallitus toimii rekisterinpitdjana kasitellessdan Luottamusverkoston
jasenten yhteystietoja seka lokitietoja.

9 Kayttajatilin siirtdminen Loppukayttdjan hallintaan

Jos Loppukayttdjan suhde opetuksen tai koulutuksen jarjestdjaan tai sen
toimintaan on paattynyt esimerkiksi opiskelijan valmistumisen johdosta, han
voi Kotiorganisaation suostumuksella siirtda Tunnistuksenvalityspalveluun
kytketyn kayttajatilin omaan kayttoonsa.
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10 Sopimuksen voimassaolo ja paattyminen

Sopimus tulee voimaan, kun molemmat sopijapuolet ovat allekirjoittaneet
sopimuksen ja on voimassa toistaiseksi.

Jasen voi irtisanoa sopimuksen yhden kuukauden irtisanomisajalla. Jos
Tunnistuksenvilityspalvelun kdytto on estynyt olennaisin osin 60 padivan ajan
eikad Opetushallitus ole siihen mennessa kyennyt toteuttamaan korjaavia
toimenpiteita, Jasen voi purkaa sopimuksen paattymaan ilman
irtisanomisaikaa.

Opetushallitus voi irtisanoa sopimuksen kuuden kuukauden irtisanomisajalla
silloin, kun Jasen toimii ainoastaan Palveluntarjoajana. Jos Jasen toimii
Kotiorganisaationa, Opetushallitus voi irtisanoa sopimuksen siten, etta
irtisanominen astuu voimaan seuraavan lukukauden alusta, tai jos sen alkuun
on alle puoli vuotta, kuuden kuukauden irtisanomisajalla. Mikali
Tunnistuksenvalityspalvelun taustatekijoissa, kuten lainsdaadannossa,
omistuksessa tai rahoituksessa, tapahtuu merkittavia muutoksia, sovelletaan
Opetushallitukseen edelld mainittujen sijasta kohtuullista irtisanomisaikaa.

Opetushallitus voi purkaa sopimuksen paattymaan ilman irtisanomisaikaa, jos
Jasen rikkoo olennaisesti taman sopimuksen perusteella sille kuuluvia
velvoitteita. Opetushallitus voi kuitenkin purkaa sopimuksen vain, mikali se on
lahettanyt Jasenelle kirjallisen ilmoituksen velvoitteiden noudattamatta
jattamisesta, eikd Jasen ole korjannut menettelydaan kohtuullisessa ajassa
ilmoituksen vastaanottamisesta.

Taman kohdan (10) mukaiset ilmoitukset toimitetaan kirjallisesti toisen
osapuolen hallinnolliselle yhteyshenkilolle ja Opetushallituksen
yhteyspisteeseen.

11 Sopimuksen muuttaminen

Sopimuksen muuttamisesta on sovittava kirjallisesti osapuolten valilla.
Opetushallituksella on kuitenkin tdsta poiketen oikeus muuttaa MPASSid-
tietomallia (Liite 3) yksipuolisesti, mikdli muutokset ovat valttdmattomia
jarjestelman kehittdmisen ja toiminnan seka turvallisuuden kannalta.
Opetushallitus ilmoittaa muutoksesta kirjallisesti Jasenelle hyvissa ajoin ennen
muutoksen voimaantuloa. Mikali Jasen ei hyvaksy muutosta, kummallakin
osapuolella on oikeus irtisanoa sopimus paattymaan sopimuksen kohdassa
(10) maaritellyn irtisanomisajan mukaisesti.

12 Vahingonkorvausvastuu ja vastuunrajoitukset

Opetushallitus ei vastaa Tunnistuksenvalityspalvelun kayttokatkoksista tai
muutoinkaan sen kdytosta tai sopimuksen paattamisesta kohdan (10)
mukaisesti seuranneista vahingoista. Osapuolet eivat myodskdan vastaa toiselle
osapuolelle aiheutuneesta vilillisesta tai epdsuorasta vahingosta, pois lukien
tahallisesti tai torkedsta huolimattomuudesta aiheutetut vahingot.
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Korvausvastuu henkilotietojen kasittelystd aiheutuneesta vahingosta
madaraytyy EU:n yleisen tietosuoja-asetuksen (2016/679) mukaisesti.

13 Sopimuserimielisyydet ja sovellettava laki

Sopimuserimielisyydet ratkaistaan ensisijaisesti neuvottelemalla. Mikali
neuvotteluissa ei paasta kolmen kuukauden kuluessa ratkaisuun, erimielisyys
ratkaistaan Helsingin kardjaoikeudessa.

Sopimukseen sovelletaan Suomen lakia.

14 Sopimuksen liitteet ja soveltamisjarjestys

15 Allekirjoitukset

Tahan sopimukseen kuuluvat erottamattomina seuraavat liitteet

Liite 1. Ennen liittymista toimitettavat tiedot
Liite 2. Jasenvaatimukset

Liite 3. Tietomalli

Liite 4. Opetushallituksen palvelutaso

Liite 5. Henkilotietojen kasittely

Mikali sopimusasiakirjat ovat keskendaan ristiriidassa, noudatetaan ensin
sopimusta ja sen jalkeen liitteitd edella numeroidussa jarjestyksessa
pienimmasta suurimpaan.

Sopimus on laadittu kahtena (2) kappaleena, yksi kummallekin osapuolelle.

(Allekirjoitukset/sahkoinen allekirjoitus)
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