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1. LUTE 1-ENNEN LITTYMISTA TOIMITETTAVAT TIEDOT
1.1. Selvitys Kotiorganisaatioksi liittymisesta

Ennen kuin Jasen voi aloittaa Kotiorganisaationa toimimisen, sen on toimitettava Opetushallitukselle
seuraavat tiedot:

Yhteystiedot

e Hallinnollisen yhteyshenkilon nimi, puhelinnumero ja sahkdpostiosoite
e Teknisen yhteyshenkilon nimi, puhelinnumero ja sahkopostiosoite
e Tietosuojavastaavan nimi, puhelinnumero ja sdhkopostiosoite

1.2.  Selvitys Palveluntarjoajaksi liittymisesta

Ennen kuin Jasen voi aloittaa Palveluntarjoajana toimimisen, sen on toimitettava Opetushallitukselle
seuraavat tiedot:

Yhteystiedot

e Hallinnollisen yhteyshenkilon nimi, puhelinnumero ja sahkdpostiosoite
e Teknisen yhteyshenkilén nimi, puhelinnumero ja sahkdpostiosoite
e Tietosuojavastaavan nimi, puhelinnumero ja sahkdpostiosoite

Tunnistuksenvalityspalveluun liitettavat palvelut

o Loppukayttdjille Luottamusverkoston valitykselld tarjottaviksi tulevat palvelut
e Palvelukohtaisesti eriteltyina
o Kuvaus palvelusta ja siitd, miten se tukee opetuksen tai koulutuksen jarjestamista
o Linkki palveluntarjoajan sivulle
o Kuvaus palvelun sisdltamasta henkilotietojen kasittelysta
o Palvelun asianmukaisen kayton edellyttamat toimenpiteet, mikali tarpeen
o Linkki Loppukayttdjia sitoviin kdyttdehtoihin
e Linkki julkisesti saatavilla olevaan rekisteriselosteeseen, tietosuojaselosteeseen tai muuhun
dokumenttiin, jossa henkilotietojen kasittely selostetaan
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2. LUTE 2 - JASEN- JA TIETOTURVAVAATIMUKSET

Tassa liitteessa kerrotaan Luottamusverkoston jasenen tietoturvavaatimukset.

2.1.

Kaikille yhteiset tietoturvavaatimukset

Vastuutahot

Jasenelld on tietoturva-asioista vastaava vastuuhenkild, kuten tietoturvavastaava, jolla on seka kyky
etta valtuudet lievittaa, hillita tai rajoittaa tietoturvaloukkausten vaikutuksia organisaatiossa.

Tietoturvaloukkausten ehkaisy ja ohjelmistojen ajanmukaisuus

Jasenelld on ohjelmistojen haavoittuvuuksien havaitsemista ja korjaamista varten tehokas prosessi,
jota se myds noudattaa.

Jasen pitaa yllapitamiensa kayttojarjestelmien ja sovellusohjelmien tietoturvapaivitykset jatkuvasti
ajantasaisina.

Kyky reagoida tietoturvaloukkauksiin

2.2,

Jasenelld on mekanismi/mekanismit mahdollisten tietoturvaloukkausten havaitsemiseksi seka
tietojarjestelmien suojaamiseksi uhilta.

Jasenella on tietoturvaloukkauksiin reagoimista varten toimintaohje, jota se myds noudattaa.
Jasen tallentaa jarjestelmalokit, mukaan lukien tarkat aikaleimat ja jarjestelman komponenttien ja
toimijoiden tunnukset, tietoturvaloukkausten selvittdmisen mahdollistamiseksi. Lokitietoja
kasitellddn organisaation tietoturvaohjeiden ja -kdytantéjen mukaisesti.

Kotiorganisaatiota koskevat vaatimukset

Toimenpiteet ja toimenpidevalmiudet

Kotiorganisaatio tiedottaa Loppukayttdjille Tunnistuksenvalityspalvelusta ja sen kautta
saavutettavissa olevien palveluiden kayttoa koskevista kayttéehdoista ja -sdannoista.
Kotiorganisaatiolla on keino ottaa yhteys tiettyyn Loppukayttajaan.

Kotiorganisaatio pyrkii varmistamaan, ettd Loppukayttdjat kayttavat palveluita lain ja hyvan tavan
mukaisesti.

Loppukayttdjille luovutettavat kayttajatunnukset tai muut tunnistusvalineet ovat riittavan
suojattuja kayttotarkoitukseensa nahden.

Kotiorganisaatiolla on mekanismi, jolla se voi rajoittaa tai muuttaa Loppukayttdjan valtuuksia taikka
poistaa ne kokonaan.

Kotiorganisaatio pitda kayttdjahallintonsa jatkuvasti ajantasaisena, mukaan lukien vanhentuneiden,
puutteellisten tai virheellisten tietojen poistaminen.

Kotiorganisaatiolla on ajantasaisen kdyttajahallinnon lisdaksi toimiva mekanismi, jolla estetdan sen
toiminnan piirista poistuneiden Loppukayttdjien henkil6tietojen valittdminen
Tunnistuksenvalityspalveluun ja/tai Palveluntarjoajille.

Loppukayttdjien kielletty toiminta (ks. alla) on sanktioitu.
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Kayttosadannot

Kotiorganisaatio on laatinut Loppukayttajille sen tarjoamaa tieto- ja viestintatekniikkaa seka sahkoisia
palveluita koskevat kirjalliset kayttosaannot, jotka tayttavat seuraavat vaatimukset:

2.3.

Tieto- ja viestintatekniikan kayttotarkoitus opetuksen tai koulutuksen jarjestamisessa on
maaritelty.
Loppukayttajalta edellytetdan henkilokohtaisen kayttdjatunnuksen ja salasanan tai muiden
tunnistusvalineiden huolellista kasittelya.
Luottamusverkoston kautta saatavilla olevien palveluiden tai sisaltdjen kdayttaminen muuhun kuin
oppimis- tai opetustarkoitukseen on kielletty.
Loppukayttdjan on ilmoitettava havaitsemistaan vaarinkaytoksista opetuksen tai koulutuksen
jarjestdjan maarittelemalle taholle.
Loppukayttajalta kielletaan selkedasti kaikki sellainen Luottamusverkoston ja sen kautta
saavutettavissa olevien palveluiden kaytto tai niiden kautta tapahtuva toiminta, joka rikkoo lakia,
loukkaa kolmansien osapuolien oikeuksia tai hyvaa tapaa taikka muutoin voi vaarantaa
Luottamusverkoston tai sen kautta saavutettavien palveluiden toimintavarmuuden, tietoturvan tai
tietosuojan. Tallaista kiellettya kayttoa tai toimintaa ovat esimerkiksi

o Laittomien aineistojen tallettaminen, jakaminen taikka tekijanoikeuden tai muiden

immateriaalioikeuksien loukkaaminen

o Herjaavien tai hairitsevien viestien, kuten roskapostin, lahettaminen tai julkaisu

o Virusten tai muiden haittaohjelmien kaytto tai levittaminen
Loppukayttdjan on allekirjoituksellaan vakuutettava tutustuneensa kayttosaantoihin.

Palveluntarjoajia koskevat vaatimukset

Palveluntarjoajaksi hyviaksymisen edellytykset

Palveluntarjoaja tarjoaa opetuksen tai koulutuksen jarjestajille sahkoisia tyovalineita opetuksen tai
koulutuksen jarjestamiseksi.

Palveluntarjoaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet Loppukayttajien
henkilotietojen kasittelyn lainmukaisuuden, turvallisuuden ja luottamuksellisuuden
varmistamiseksi.

Palveluntarjoaja ei luovuta vastaanottamiaan henkilGtietoja eteenpain tai yhdista niitd muihin
hallussaan oleviin henkil6tietoihin, mikali Kotiorganisaation ja/tai Loppukayttdjan ja
Palveluntarjoajan vililld ei ole muuta sovittu.

Luottamusverkostoon liitettdavien palveluiden vaatimukset

Palvelu tukee opetuksen tai koulutuksen jarjestamista.

Henkilotietojen kasittelyn oikeusperusteen lakattua Loppukayttdjaa koskevat henkilotiedot
poistuvat tai poistetaan palvelusta viipymattd, mikéli Kotiorganisaation ja/tai Loppukayttajan ja
Palveluntarjoajan vililld ei ole muuta sovittu.
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3. LUTE 3 -TIETOMALLI

MPASSid-tunnistuksenvalityspalvelu valittaa palveluille seuraavat kayttajatiedot (teknisesti SAML-
attribuutit) tunnistetuista kayttajista. Yksityiskohtaisempi tekninen kuvaus on julkaistu osoitteessa
https://wiki.eduuni.fi/display/CSCMPASSID/MPASSid+Home . Mikali osoite muuttuu Opetushallitus

ilmoittaa siita jasenille.

Sukunimi (urn:oid:2.5.4.4)

Etunimi (urn:oid:2.5.4.42)

Yksil6llinen tunniste (urn:mpass.id:uid)

CryptID (urn:mpass.id:legacyCryptld)

Vahvennettu CryptID (urn:mpass.id:legacyCryptide)

Kuntakoodi (urn:mpass.id:municipalityCode) — poistuu kaytdsta vuoden 2022 alusta ldhtien.
Kunnan nimi (urn:mpass.id:municipality) — poistuu kdytosta vuoden 2022 alusta ldhtien.
Koulukoodi (urn:mpass.id:schoolCode)

Koulun nimi (urn:mpass.id:school)

Luokka (urn:mpass.id:class)

Vuosiluokka (urn:mpass.id:classLevel)

Rooli (urn:mpass.id:role)

Rooli 1.1 (urn:mpass.id:role_v1.1) — poistuu kaytosta vuoden 2022 loppuun mennessa.
Oppijanumero (urn:0id:1.3.6.1.4.1.16161.1.1.27)

Opetuksen tai koulutuksen jarjestdjan oid (urn:mpass.id:educationProviderld)
Opetuksen tai koulutuksen jarjestdjan nimi (urn:mpass.id:educationProvider)


https://wiki.eduuni.fi/display/CSCMPASSID/MPASSid+Home
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4. LIITE4 - OPETUSHALLITUKSEN PALVELUTASO

4.1.

4.2,

Yleinen palvelutaso

Tunnistuksenvalityspalvelun yhteyspiste on mpass@oph.fi. Mikali yhteyspiste muuttuu
Opetushallitus ilmoittaa siita jasenille.

Opetushallituksen asiantuntijat ovat poikkeustilanteita lukuun ottamatta tavoitettavissa klo 8.30—
16.00.

Palvelupyynnot kasitellaan kiireellisyysjarjestyksessa.

Opetushallitus kehittaa ja testaa MPASSid-palvelua ja ohjelmakomponentteja, joiden avulla Jasenet
voivat kytkeytya Tunnistuksenvalityspalveluun.

Opetushallitus jarjestaa Jasenten teknisille yhteyshenkil6ille neuvontapalvelua toiminnallisten
ongelmien selvittelemiseksi.

Opetushallitus ilmoittaa Jasenille turvapaivityksista tai -paikkauksista seka pyrkii muutoinkin
pitdmaan Luottamusverkoston turvallisena.

Opetushallitus kokoaa MPASSid-tietomallia koskevat muutospyynnot tai -tarpeet ja valmistelee
niiden pohjalta muutokset.

Opetushallitus antaa tasmentavia ohjeita tietomallin kaytosta seka eri attribuuttien syntaksista ja
semantiikasta.

Opetushallituksen yllapitama loki sisaltaa kayttajan kotihakemiston yksil6llisen tunnisteen, jonka
avulla kayttaja voidaan yhdistada palveluntarjoajan tekniseen tunnisteeseen. Lisdksi tallentuu tieto
Kotiorganisaation kayttajahakemistosta.

Huoltotoimenpiteet ja huoltokatkot

Ennakolta suunnitellut huoltokatkot ajoitetaan opetuksen tai koulutuksen jarjestdjien normaalin
virka-ajan ulkopuolelle.

Opetushallitus ilmoittaa huoltotoimenpiteista etukdteen lukuun ottamatta tilanteita, jotka
edellyttavat yllattavia ja valittdmasti suoritettavia toimenpiteita.

Palvelun saatavuutta eivat rasita vahintaan viikkoa etukateen ilmoitetut katkot tai sovitut
kuukausittaiset tai viikoittaiset palvelukatkot tai kriittisten tietoturvakorjausten suorittamisesta
aiheutuvat katkot eivatka kolmansista osapuolista johtuvat katkot.

Opetushallituksen laitetilaymparist6on tai laitteistoon liittyvat huoltotoimenpiteet voivat aiheuttaa
hairidita Tunnistuksenvalityspalveluun.

Opetushallitus voi sulkea paasyn Tunnistuksenvalityspalveluun valittomasti ja ilman
ennakkoilmoitusta havaittuaan tai saatuaan epadilyn palvelussa olevasta tietoturvapoikkeamasta
riippumatta siitd, mika taho tietoturvapoikkeaman on aiheuttanut.


mailto:mpass@oph.fi
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5. LITE5—HENKILOTIETOJEN KASITTELY

5.1.

5.2.

5.3.

Osapuolten roolit

Kotiorganisaatio huolehtii henkildtietojen kasittelya ja tietosuojaa koskevan lainsaadannon
mubkaisista rekisterinpitdjan vastuista ja velvollisuuksista.
Opetushallitus toimii henkil6tietojen kasittelijana, joka kasittelee henkildtietoja rekisterinpitajana
toimivan Kotiorganisaation lukuun.
Opetushallitus toimii rekisterinpitdjana Tunnistuksenvalityspalvelun lokitietojen ja
Luottamusverkoston jasenten yhteystietojen osalta.
o Opetushallitus kasittelee rekisterinpitdjana MPASSid:n lokitietoja ongelmatilanteiden ja
tietoturvaloukkauksien selvittelya varten.
o Opetushallitus kasittelee rekisterinpitdjand Luottamusverkoston jasenten yhteystietoja
Luottamusverkoston ja Tunnistuksenvalityspalvelun kayttoa koskevaa toimintaa varten.

Kasiteltdvat henkil6tiedot ja kasittelyn tarkoitus

Opetushallitus kasittelee Kotiorganisaation lukuun ainoastaan MPASSid-tietomallin mukaisia
henkildtietoja, jotka on kuvattu Liitteessa 3 tunnistuksenvalittamista varten.

Opetushallitus ei kasittele arkaluonteisia tai erityisiin henkildtietoryhmiin kuuluvia henkildtietoja.
Opetushallituksen palvelimet sijaitsevat Suomessa, EU:n tai ETA-maassa.

Opetushallitus ei kasittele tietomallin mukaisia tietoja muihin tarkoituksiin kuin
Tunnistuksenvalityspalvelun tarjoamista varten eika Opetushallitus tallenna tietoja, ota niista
varmuuskopioita tai tee niista muitakaan tallenteita.

Opetushallituksen vastuut ja velvollisuudet

Opetushallitus kasittelee henkilotietoja vain ja ainoastaan MPASSid-luottamusverkoston
jasensopimuksen, tdman liitteen tai Kotiorganisaation antamien muiden ohjeiden mukaisesti.
Opetushallitus ei kdayta Tunnistuksenvalityspalvelun Kotiorganisaation rekisterista kysymia
henkildtietoja muussa toiminnassaan, yhdistele niitd muihin hallussaan oleviin tietoihin tai luovuta
niitd muille kuin Palveluntarjoajille.

Kotiorganisaatio voi Opetushallitukselle tehtavalla ilmoituksella rajoittaa niita palveluita ja
Palveluntarjoajia, joille sen Loppukayttdjien henkilotietoja voidaan valittaa.

Opetushallituksen alaisuudessa olevat henkilot ovat sitoutuneet noudattamaan
salassapitovelvollisuutta seka kasittelemaan henkilotietoja ainoastaan MPASSid-
luottamusverkoston jasensopimuksen ja taman liitteen mukaisesti.

Opetushallitus huolehtii asianmukaisten teknisten ja organisatoristen toimien taytantéonpanosta
siten, ettd kasittely tayttda EU:n yleisen tietosuoja-asetuksen vaatimukset ja varmistaa
rekisterdidyn oikeuksien suojelun.

Opetushallitus toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet kasittelyn riittavan
turvallisuustason varmistamiseksi. Riittavan turvallisuustason arvioinnissa otetaan huomioon uusin
tekniikka ja toteuttamiskustannukset, kasittelyn laajuus, asiayhteys ja tarkoitukset seka
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luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakoisyydeltdan ja
vakavuudeltaan vaihtelevat riskit.

Opetushallitus ei kdyta toisen henkilotietojen kasittelijan palveluksia, ellei tasta ole kirjallisesti ja
ennakolta sovittu Kotiorganisaation kanssa. Sopimuksen allekirjoitushetkelld Opetushallitus kayttaa
CSC — Tieteen tietotekniikan keskus Oy:ta henkilGtietojen kasittelyssa. Kotiorganisaatio hyvaksyy
tdman alihankkijan kayton allekirjoittaessaan sopimuksen.

Opetushallitus auttaa mahdollisuuksiensa mukaan Kotiorganisaatiota rekisterdidyn oikeuksien
kayttamista koskeviin pyyntéihin vastaamisessa. Opetushallitus voi tarvittaessa avustaa
Kotiorganisaatiota esimerkiksi rekisteroidyille suunnatussa tiedotuksessa, viestinndssa tai
padsyoikeuden toteuttamisessa.

Opetushallitus auttaa Kotiorganisaatiota varmistamaan, etta kasittelyn turvallisuutta,
tietoturvaloukkausten ilmoitusvelvollisuutta, vaikutustenarvioinnin laatimista ja
ennakkokuulemista koskevat velvoitteita noudatetaan ottaen huomioon kasittelyn luonteen ja
Opetushallituksen saatavilla olevat tiedot.

Opetushallitus on valmis saattamaan Kotiorganisaation saataville tiedot, jotka ovat tarpeen sen
lakisdateisten velvoitteiden noudattamisen osoittamiseksi, ja sallii Kotiorganisaation tai taman
valtuuttaman auditoijan suorittamat auditoinnit seka osallistuu niihin.

Opetushallitus ilmoittaa tietoonsa tulleista tietoturvaloukkauksista ilman aiheetonta viivytysta.
Opetushallitus yllapitda selostetta kasittelytoimista, joita se suorittaa Kotiorganisaation lukuun.
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