OPETUSHALLITUS
UTBILDNINGSSTYRELSEN
7.10.2026

Vad innebar det att vara personuppgiftsbitrade i programmen for Erasmus+ och Europeiska
solidaritetskaren for formanstagaren?

1. Folja anvisningar: du far endast behandla personuppgifter for de andamal som beskrivs
i sekretesspolicyn som finns tillganglig pa https://webgate.ec.europa.eu/erasmus-
esc/index/privacy-statement. Om du behandlar uppgifterna for dina andamal kommer
du att ga utover din roll som personuppgiftsbitrade och blir personuppgiftsansvarig for
den behandlingen. En beskrivning av huvudaktorerna finns pa foljande sidor i detta
dokument.

2. Bunden av ett avtal: du har ett bidragsavtal med de nationella programkontoren for
Erasmus+ eller Europeiska solidaritetskaren som beskriver dina skyldigheter som
personuppgiftsbitrade. Detta avtal faststaller den rattsliga ramen for din roll som
personuppgiftsbitrade i enlighet med férordning (EU) 2018/1725 om
personuppgiftsbhitradens skyldigheter i artikel 29.

3. Anvandning av underbitraden: Du far inte anlita nagot annat personuppgiftsbitrade
utan foregaende skriftligt tillstand fran den personuppgiftsansvarige. Vanligen kontakta
den personuppgiftsansvarige for mer information i denna fraga. Du hittar
kontaktuppgifterna till den personuppgiftsansvarige i sekretessmeddelandet. Kopiera
in ditt nationella programkontor i detta meddelande.

4. Tillampa datasakerhet: Du maste implementera lampliga tekniska och organisatoriska
atgarder med hansyn till risken med behandlingen for att garantera sdkerheten for
personuppgifter, inbegripet skydd mot oavsiktlig eller olaglig forstorelse eller forlust,
andring, obehorigt utlamnande eller atkomst. (Se sdakerhetschecklistan nedan).

5. Meddela om personuppgiftsintrang: Du maste utan onddigt dréjsmal meddela den
personuppgiftsansvarige om du blir medveten om ett personuppgiftsintrang. Du maste
ocksa hjalpa den personuppgiftsansvarige att uppfylla sina skyldigheter nar det géller
personuppgiftsintrang genom att tillhandahalla all nédvandig information om
intranget, vilka atgarder som redan vidtagits for att begransa intranget och genom att
beddma de troliga foljderna for de registrerade. Du hittar kontaktuppgifterna till den
personuppgiftsansvarige i sekretessmeddelandet. Kopiera in ditt nationella
programkontor i detta meddelande.

6. Meddela om eventuella dataskyddsovertradelser: du maste omedelbart meddela den
personuppgiftsansvarige om andamalen och metoderna fér behandling skulle leda till
overtradelse av forordning (EU) 2018/1725 eller lokala dataskyddslagar.

7. Ansvarsskyldighet: du maste fullgora vissa ansvarsskyldigheter, till exempel skapa och
implementera dataskyddspolicyer (policyer som standardiserar anvandning,
overvakning och hantering av personuppgifter i din organisation), uppratthalla
dokumentation over din bearbetning av personuppgifterna (se ett exempel pa en mall
for register over kategorier av bearbetning i bilagan).
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8. Begransning av internationell 6verforing: | dataskyddsforordningen faststalls mycket
strikta regler for 6verforing av personuppgifter till tredje land. Du maste se till att den
personuppgiftsansvarige har godkant all dverforing utanfor

EU/EES utover de 6verforingar som anges i bidragsavtalet med de nationella programkontoren for
Erasmus+ eller Europeiska solidaritetskaren, och att éverforingen uppfyller bestammelserna i
forordningen om internationell 6verféring av uppgifter. Detta galler situationer dar du direkt 6verfor
uppgifter utan stdd av Europeiska kommissionens IT-verktyg till andra organisationer utanfor EU/EES,
eller nar du ger sadana organisationer tillgang till Europeiska kommissionens IT-verktyg. Kontakta den
personuppgiftsansvarige for mer information i denna fraga. Du hittar kontaktuppgifterna till den
personuppgiftsansvarige i sekretessmeddelandet. Kopiera in ditt nationella programkontor i detta
meddelande.

Sakerhetschecklista

e Viadrinsatta i kraven pa konfidentialitet, integritet, tillgénglighet och motstandskraft for system och
tjanster dar uppgifterna behandlas. o Sekretess ligger nara integritet. Sekretessatgarder ar
utformade for att forhindra otillaten atkomst till kdnslig information. |

e Integritet innebar att man uppratthaller uppgifternas enhetlighet, noggrannhet och tillforlitlighet
under hela livscykeln. Uppgifter far inte dndras vid overféringen, och du maste vidta atgarder for att
sakerstalla att uppgifter inte kan dndras av obehdriga personer (t.ex. vid sekretessbrott)

e Tillganglighet innebar att informationen boér vara konsekvent och latt tillganglig for behoriga parter.
Detta krav innebar att maskinvara och teknisk infrastruktur och system som lagrar och visar
uppgifterna underhalls pa lampligt satt.

e Motstandskraft avser organisationens formaga att fortsatta att fungera under ett
verksamhetsavbrott och dess formaga att aterstalla sina system till att fungera effektivt inom “rimlig
tid”

e Vivet vilka som har tillgang till de uppgifter som vi kontrollerar, och vi kontrollerar regelbundet
listan 6ver auktoriserade personer; detta galler bade de IT-verktyg som tillhandahalls av Europeiska
kommissionen och de IT-verktyg som vi anvander. Personerna omfattas av en lamplig lagstadgad
tystnadsplikt.

e Vi overfor endast uppgifterna via sakra dverforingsprotokoll (t.ex. sakra webbldsaranslutningar, men
inte via e-post - om den inte ar krypterad)

e Vilagrar data pa sdkra platser néar vi exporterar data fran Europeiska kommissionens IT-verktyg,
vilket sdkerstéller att endast behorig personal har atkomst (goda exempel: lokal enhet pa en
l6senordsskyddad dator, natverksenhet (filserver) med atkomstkontroll; daliga exempel: lokal enhet
pa en offentligt tillganglig dator, USB-enhet, molnlagring - om inte organisationens sakerhetspolicy
tillater det).

e Vidr medvetna om den begransade lagringsperioden for personuppgifter och slutar behandla
personuppgifter i samband med de &ndamal som definieras i sekretesspolicyn, férutom de IT-verktyg
som tillhandahalls av Europeiska kommissionen, nar denna period har 16pt ut.
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Vilka ar de viktigaste akt6érerna vid behandlingen av personuppgifter inom programmen for Erasmus+
och Europeiska solidaritetskaren?

For de bearbetningsaktiviteter som definieras i sekretesspolicyn, finns de tillgangliga
pahttps://webgate.ec.europa.eu/erasmus-esc/index/privacy-statement:

1. Europeiska kommissionen, generaldirektoratet for utbildning och kultur, ar personuppgiftsansvarig
2. De nationella programkontoren for Erasmus+ och Europeiska solidaritetskaren fungerar som
personuppgiftsbitraden.

3. Organisationer och enskilda personer som undertecknar och dvertar de rattigheter och skyldigheter
som foljer av bidragsavtalet med de nationella programkontoren for Erasmus+ och Europeiska
solidaritetskaren 6vertar rollen som personuppgiftsbitraden (dven kallade underbitraden)



