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BILAGA 1 - UPPGIFTER SOM SKA LAMNAS FORE ANSLUTNINGEN
1.1 Utredning f6ér anslutning som hemorganisation

Innan medlemmen kan borja verka som hemorganisation ska den [dmna Utbildningsstyrelsen foljande
uppgifter:

Kontaktuppgifter

e Den administrativa kontaktpersonens namn, telefonnummer och e-postadress
e Den tekniska kontaktpersonens namn, telefonnummer och e-postadress
e Dataskyddsombudets namn, telefonnummer och e-postadress

1.2 Utredning for anslutning som tjansteleverantor

Innan medlemmen kan borja verka som tjansteleverantor ska den lamna Utbildningsstyrelsen féljande
uppgifter:

Kontaktuppgifter
e Den administrativa kontaktpersonens namn, telefonnummer och e-postadress
e Den tekniska kontaktpersonens namn, telefonnummer och e-postadress
e Dataskyddsombudets namn, telefonnummer och e-postadress

Tjanster som kopplas till identifieringstjansten

e Tjanster som slutanvandaren kommer att erbjudas via foértroendenatet

e Specificerade enligt tjanst

Beskrivning av tjansten och hur den stéder anordnandet av undervisning eller utbildning
Lank till tjansteleverantorens sida

Beskrivning av behandlingen av personuppgifter i tjdnsten

Atgarder som behdvs for att tjansten ska kunna anviandas pa behorigt sitt, vid behov

O O O O

Lank till anvandarvillkor som binder slutanvéndarna
o Lank till offentligt tillgangliga registerbeskrivningar, dataskyddsbeskrivningar eller andra dokument
dar behandlingen av personuppgifter beskrivs
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BILAGA 2 - MEDLEMS- OCH INFORMATIONSSAKERHETSKRAV

| denna bilaga redogérs for informationssdkerhetskraven for medlemmarna i fértroendenatet.

2.1 Informationssdkerhetskrav som ar gemensamma for alla

Ansvariga aktorer

Medlemmen har en ansvarsperson som ansvarar for informationssakerhetsfragor, sasom ett
dataskyddsombud, som har bade férmaga och befogenheter att lindra, dampa eller begransa
konsekvenserna av krankningar av informationssakerheten i organisationen.

Att forebygga krankningar av informationssakerheten och uppdatering av programmen

Medlemmen har en effektiv process for att upptacka och korrigera sarbarheter i programvaran och
foljer den.

Medlemmen sdkerhetsuppdaterar kontinuerligt de operativsystem och applikationsprogram som
den uppratthaller.

F6rmaga att reagera pa krinkningar av informationssikerheten

Medlemmen har en/flera mekanismer for att upptacka eventuella kréankningar av
informationssdkerheten samt for att skydda informationssystemen mot hot.

Medlemmen har anvisningar fér hur man reagerar pa krankningar av informationssdkerheten och
foljer dem.

Medlemmen sparar systemloggar, inklusive exakta tidsstamplar och koder for systemets
komponenter och aktorer, for att géra det moijligt att reda ut krdnkningar av
informationssakerheten. Logguppgifterna behandlas i enlighet med organisationens
datasakerhetsanvisningar och -praxis.

2.2 Krav som galler hemorganisationen

Atgarder och atgirdsberedskap

Hemorganisationen informerar slutanvdandarna om identifieringstjansten och anvandarvillkoren
och -reglerna for de tjanster som ar tillgangliga i den.

Hemorganisationen har metoder att kontakta en viss slutanvandare.

Hemorganisationen stravar efter att sakerstalla att slutanvandarna anvander tjansterna enligt god
sed och i enlighet med lagen.

Anvandarnamn eller andra identifieringsverktyg som 6verlats till slutanvandarna ar tillrackligt
skyddade med tanke pa anvandningsandamalet.

Hemorganisationen har en mekanism med vilken den kan begransa eller dndra slutanvandarens
befogenheter eller avldgsna dem helt och hallet.

Hemorganisationen haller sin anvandarforvaltning kontinuerligt uppdaterad, ocksa raderingen av
foraldrade, bristfalliga eller felaktiga uppgifter.



é

BILAGOR 3(8)
OPETUSHALLITUS

UTBILDNINGSSTYRELSEN

Hemorganisationen har férutom en aktuell anvandarforvaltning en fungerande mekanism for att
forhindra att personuppgifter om slutanvdandare som lamnat organisationens verksamhet
formedlas till identifieringstjansten och/eller tjansteleverantérerna.

Slutanvandarnas forbjudna verksamhet (se nedan) ar sanktionerad.

Anvandarregler

Hemorganisationen har utarbetat skriftliga anvandarregler fér den informations- och
kommunikationsteknik och de digitala tjanster som den tillhandahaller slutanvandaren och som uppfyller
foljande krav:

Anvandningsandamalet for informations- och kommunikationstekniken vid anordnandet av
undervisning eller utbildning har faststallts.
Slutanvandaren ska behandla sitt personliga anvandarnamn och I6senord eller andra
identifieringsverktyg omsorgsfullt.
Det ar forbjudet att anvanda tjanster eller innehall som finns tillgangliga via fortroendenatet for
annat an lar- eller undervisningsandamal.
Slutanvandaren ska underratta den instans som utbildningsanordnaren har faststallt om de
missbruk som han eller hon observerat.
Slutanvandaren férbjuds klart och tydligt all sddan anvédndning av fortroendenéatet och de tjanster
som &r tillgangliga via det eller sddan verksamhet som bedrivs genom det som bryter mot lagen,
krdanker tredje parters rattigheter eller god sed eller annars kan dventyra fortroendenatets eller de
tillgangliga tjansternas funktionssidkerhet, informationssakerhet eller dataskydd. Sadan férbjuden
anvandning eller verksamhet ar till exempel

o Att deponera eller dela olagligt material eller krdanka upphovsratt eller andra immateriella

rattigheter

o Att skicka eller publicera krankande eller stérande meddelanden, sasom skrappost

o Att anvanda eller sprida virus eller andra skadliga program
Slutanvandaren ska med sin underskrift intyga att han eller hon har bekantat sig med
anvandarreglerna.

2.3 Krav som galler tjansteleverantorer

Forutsattningar for att godkdannas som tjansteleverantor

Tjansteleverantoren erbjuder utbildningsanordnarna digitala verktyg for att anordna undervisning
eller utbildning.

Tjansteleverantoren vidtar lampliga tekniska och organisatoriska atgarder for att sakerstalla att
slutanvandarnas personuppgifter behandlas lagenligt, sdkert och konfidentiellt.
Tjansteleverantoren lamnar inte vidare mottagna personuppgifter eller kombinerar dem med andra
personuppgifter som tjansteleverantoéren férfogar 6ver, om inget annat har avtalats mellan
hemorganisationen och/eller slutanvandaren och tjansteleverantoren.

Krav pa tjanster som ansluts till fortroendenitet

Tjansten stoder anordnandet av undervisning eller utbildning.
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Efter att den rattsliga grunden for behandling av personuppgifter har upphort raderas eller
avlagsnas personuppgifterna om slutanvandaren fran tjansten utan dréjsmal, om inget annat har
avtalats mellan hemorganisationen och/eller slutanvandaren och tjansteleverantoren.
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BILAGA 3 - DATAMODELL

MPASSID-identifieringstjansten formedlar foljande anvandaruppgifter (tekniskt SAML-attribut) om
identifierade anvandare till tjansterna. En mer detaljerad teknisk beskrivning har publicerats pa adressen
https://wiki.eduuni.fi/display/CSCMPASSID/MPASSid+Home . Om adressen dndras meddelar
Utbildningsstyrelsen detta till medlemmarna.

e Efternamn (urn:oid:2.5.4.4)

e Fornamn (urn:oid:2.5.4.42)

e Unik identifikationskod (urn:mpass.id:uid)

e CryptID (urn:mpass.id:legacyCryptid)

e  Starkt CryptlID (urn:mpass.id:legacyCryptid)

e Kommunkod (urn:mpass.id:municipalityCode) — tas ur bruk fran och med boérjan av ar 2022.
e Kommunens namn (urn:mpass.id:municipality) — tas ur bruk fran och med bérjan av ar 2022.
e Skolans kod (urn:mpass.id:schoolCode)

e Skolans namn (urn:mpass.id:school)

e Klass (urn:mpass.id:class)

o Arskurs (urn:mpass.id:classLevel)

e Roll (urn:mpass.id:role)

e Roll 1.1 (urn:mpass.id:role_v1.1) —tas ur bruk i slutet av ar 2022.

e Studentnummer (urn:oid:1.3.6.1.4.1.16161.1.1.27)

e Utbildningsanordnarens oid (urn:mpass.id:educationProviderld)

e Utbildningsanordnarens namn (urn:mpass.id:educationProvider)
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BILAGA 4 - Utbildningsstyrelsens serviceniva

4.1 Allman serviceniva

e Identifieringstjanstens kontaktpunkt ar mpass@oph.fi Om kontaktpunkten dndras meddelar
Utbildningsstyrelsen detta till medlemmarna.

e Utbildningsstyrelsens experter ar med undantag av undantagssituationer antraffbara kl. 8.30—
16.00.

e Tjansteforfragan behandlas i angelagenhetsordning.

e Utbildningsstyrelsen utvecklar och testar MPASSid-tjansten och programkomponenterna, med
hjalp av vilka medlemmarna kan ansluta sig till identifieringstjansten.

e Utbildningsstyrelsen ordnar radgivningstjanster for medlemmarnas tekniska kontaktpersoner for
att utreda storningar i funktionen.

e Utbildningsstyrelsen meddelar medlemmarna om sakerhetsuppdateringar eller -lappningar samt
stravar dven i 6vrigt efter att halla fértroendenétet tryggt.

e Utbildningsstyrelsen sammanstaller begdran om eller behov av dndringar i MPASSid-datamodellen
och bereder utifran dessa andringar.

e Utbildningsstyrelsen ger preciserande anvisningar om anvandningen av datamodellen samt om
olika attributs syntax och semantik.

e Utbildningsstyrelsens logg innehaller en unik identifikationskod for anvandarens hemkatalog, med
hjalp av vilken anvandaren kan kopplas till tjansteleverantdrens tekniska identifikationskod.
Dessutom sparas uppgiften om hemorganisationens anvandarkatalog.

4.2 Underhallsatgirder och serviceavbrott

e Paforhand planerade serviceavbrott forlaggs utanfor den normala tjanstetiden for
utbildningsanordnare.

e Utbildningsstyrelsen meddelar pa forhand om underhallsatgarder, med undantag av situationer
som forutsatter ovantade och omedelbara atgarder.

e Tillgdngen till tjansten belastas inte av avbrott som anmalts minst en vecka pa férhand,
overenskomna manatliga eller veckovisa serviceavbrott eller avbrott som beror pa kritiska
informationssékerhetsuppdateringar eller avbrott som beror pa tredje part.

e Utbildningsstyrelsens underhallsatgarder i datacentralmiljon eller utrustningen kan orsaka
stérningar i identifieringstjansten.

e Utbildningsstyrelsen kan stanga av atkomst till identifieringstjansten omedelbart och utan
forhandsanmalan efter att ha observerat eller fatt misstanke om en informationssidkerhetsincident i
tjdnsten oberoende av vilken instans som har orsakat informationssakerhetsincidenten.
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BILAGA 5 - BEHANDLING AV PERSONUPPGIFTER
5.1 Parternas roller

e Hemorganisationen soérjer for den personuppgiftsansvariges ansvar och skyldigheter enligt
lagstiftningen om behandling av personuppgifter och dataskydd.
e Utbildningsstyrelsen ar personuppgiftsbitrade, som behandlar personuppgifter foér
hemorganisationens, som ar personuppgiftsansvarig, rakning.
e Utbildningsstyrelsen ar personuppgiftsansvarig for identifieringstjanstens logguppgifter och
kontaktinformationen for medlemmarna i fértroendenatet.
o | egenskap av registeransvarig behandlar Utbildningsstyrelsen MPASSid:s logguppgifter for
att utreda problemsituationer och krankningar av informationssakerheten.
o | egenskap av personuppgiftsansvarig behandlar Utbildningsstyrelsen kontaktinformation
for medlemmarna i fortroendenatet fér verksamhet som galler anvandningen av
fortroendenatet och identifikationstjansten.

5.2 Personuppgifter som behandlas och syftet med behandlingen

o Utbildningsstyrelsen behandlar for hemorganisationens rakning endast personuppgifter enligt den
MPASSid-datamodell som beskrivs i Bilaga 3 for férmedling av identifiering.

e Utbildningsstyrelsen behandlar inte kdnsliga personuppgifter eller personuppgifter som hor till
sarskilda kategorier av personuppgifter.

e Utbildningsstyrelsens servrar finns i Finland, i ett EU- eller EES-land.

e Utbildningsstyrelsen behandlar inte uppgifter enligt datamodellen for andra dndamal &n for
tillhandahallande av identifieringstjansten och Utbildningsstyrelsen sparar inte, sdkerhetskopierar
eller gér andra upptagningar av uppgifterna.

5.3 Utbildningsstyrelsens ansvar och skyldigheter

e Utbildningsstyrelsen behandlar personuppgifter endast i enlighet med MPASSid-fortroendenatets
medlemsavtal, denna bilaga eller hemorganisationens 6vriga anvisningar.

e Utbildningsstyrelsen anvander inte de personuppgifter som fragas efter i identifieringstjanstens
hemorganisations katalog i sin 6vriga verksamhet, kombinerar dem med andra uppgifter som den
forfogar over eller 6verlater dem till andra &n tjansteleverantorer.

e Hemorganisationen kan genom en anmalan till Utbildningsstyrelsen begransa de tjanster och
tjiansteleverantorer till vilka dess slutanvandares personuppgifter kan formedlas.

e Personer under Utbildningsstyrelsen har forbundit sig att iaktta tystnadsplikt samt att behandla
personuppgifter endast i enlighet med MPASSid-fortroendenatets medlemsavtal och denna bilaga.

e Utbildningsstyrelsen ser till att lampliga tekniska och organisatoriska atgarder genomfors sa att
behandlingen uppfyller kraven i EU:s allmdnna dataskyddsforordning och sdkerstéller att den
registrerades rattigheter skyddas.

e Utbildningsstyrelsen genomfor andamalsenliga tekniska och organisatoriska atgarder for att
sdkerstalla en tillrdcklig sakerhetsniva for behandlingen. Vid bedémningen av en tillracklig
sakerhetsniva beaktas den nyaste tekniken och kostnaderna for genomférandet, behandlingens
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omfattning, sammanhang och andamal samt risker som till sin sannolikhet och allvarlighetsgrad
varierar i fraga om fysiska personers rattigheter och friheter.

Utbildningsstyrelsen anlitar inte ett annat personuppgiftsbitrades tjanster om detta inte har
avtalats skriftligt och pa forhand med hemorganisationen. Vid tidpunkten nar avtalet undertecknas
anvander Utbildningsstyrelsen CSC - Tieteen Tietotekniikan keskus Oy for behandling av
personuppgifter. Hemorganisationen godkanner anvdandningen av denna underleverantér nar den
undertecknar avtalet.

Utbildningsstyrelsen hjalper i man av mojlighet hemorganisationen att svara pa begaran om
utévande av den registrerades rattigheter. Utbildningsstyrelsen kan vid behov bista
hemorganisationen till exempel i informationen till registrerade, i kommunikationen med dem eller
tillgodoseendet av tilltradesratten.

Utbildningsstyrelsen hjalper hemorganisationen att sdkerstalla att skyldigheterna géllande
sakerheten vid behandlingen, skyldigheten att anmala krankningar av informationssakerheten,
utarbetandet av konsekvensbedémningar och foregaende samrad iakttas med beaktande av
behandlingens karaktar och den information som Utbildningsstyrelsen har tillgang till.
Utbildningsstyrelsen ar beredd att gora de uppgifter tillgangliga fér hemorganisationen som behovs
for att pavisa att dess lagstadgade skyldigheter uppfylls, och tillater att hemorganisationen eller en
av denne befullmaktigad auditor utfér auditeringar och deltar i dem.

Utbildningsstyrelsen meddelar utan obefogat dréjsmal om krankningar av informationssdkerheten
som kommit till dess kdnnedom.

Utbildningsstyrelsen uppratthaller ett register 6ver behandlingsatgarder som Utbildningsstyrelsen
utfor for hemorganisationens rakning.



	BILAGA 1 – UPPGIFTER SOM SKA LÄMNAS FÖRE ANSLUTNINGEN
	1.1 Utredning för anslutning som hemorganisation
	1.2 Utredning för anslutning som tjänsteleverantör

	BILAGA 2 – MEDLEMS- OCH INFORMATIONSSÄKERHETSKRAV
	2.1 Informationssäkerhetskrav som är gemensamma för alla
	2.2 Krav som gäller hemorganisationen
	2.3 Krav som gäller tjänsteleverantörer

	BILAGA 3 – DATAMODELL
	BILAGA 4 – Utbildningsstyrelsens servicenivå
	4.1 Allmän servicenivå
	4.2 Underhållsåtgärder och serviceavbrott

	BILAGA 5 – BEHANDLING AV PERSONUPPGIFTER
	5.1 Parternas roller
	5.2 Personuppgifter som behandlas och syftet med behandlingen
	5.3 Utbildningsstyrelsens ansvar och skyldigheter


