KyberSoTe — Kyberturvallisuutta sote-arkeen

Sote-alan ammattilaisten kyberosaamista ja eri ammattiryhmien valista yhteistyota vahvistamassa

Toteutusaika:

Projektin paatavoitteena on sosiaali- ja terveydenhuollon 12.2.2024 - 31.12.2026 Ota projekti seurantaan!
i i0i i i i i 4 . www.jamk.fi/kybersote
orggmsaatlo@en varautL'Jm.!se.n, palveluiden jatkuvuuden ja T —" J /ky
potilasturvallisuuden edistaminen. Digitaalinen turvallisuus 2030
o y S - (Huoltovarmuuskeskus)
Tahan tahdataan kahdesta nakdkulmasta: .
. - Toteuttajat:
1. Lisaamalla sote-alan ammattilaisten Jamk, LAUREA, Turku amk, TAMK
ky.l:>e.rturvalll§uusost§am|s"ta ja Ifyberturvalllsten R ——.
toimintamallien hyOdyntam|Sta- Keski-Suomen hyvinvointialue
. e . TP Pirkanmaan hyvinvointialue
2. V.z.ahw.s.,tama'lla s"otfen IE tletqhalllnnon ammattlla!sten Paijit.Hameen hyvinvointialue
valista yhteistyota/vuorovaikutusta kyberturvallisuuden Vantaan ja Keravan hyvinvointialue

osalta Varsinais-Suomen hyvinvointialue
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Uutisotsikoista...

 ”Kyberhyokkays horjuttaa yha Lahden terveyspalveluja - Krp: "Kaikki voitava tehdaan, etta
pahuuden levittaja saadaan kiinni” (Yle 13.6.2019)

Viela ei tiedeta, oliko hyokkayksen takana hakkerijoukko vai yksittainen tekija.”

* ”Nainen kuoli ambulanssiin, kun kyberhyokkays jumitti saksalaisen sairaalan tietojarjestelman —
syyttaja avasi harvinaisen henkirikostutkimuksen (Yle 19.9.2020)

Jos tutkimukset johtavat syytteeseen, on kyseessa Reutersin mukaan ensimmainen kerta, kun ihmisen kuolema
on suoraan yhdistetty kyberhyokkaykseen. Rikosnimikkeena olisi kuolemantuottamus.”

 ”Terveysala on tietojenkalastelijoille mieluisa kohde, ja siksi kyberuhkia opetellaan torjumaan
yha tanakammin (Yle 30.10.2024)

Tietojenkalastelua ja huijausviesteja ropisee sahkoposteihin myos sosiaali- ja terveysalalla. Huijauksiin
varaudutaan yha paremmin ja tilanteita myos harjoitellaan.”
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Tilannekatsaus

* Kiristyshaittaohjelmat seka tietolahteisiin kohdennetut hyékkaykset Yleisimmat kyberuhat sote-alalla
ovat yleisimpia (ENISA 2023)

Kiristyshaittaohjelmat

* Todennakadisesti hydkkayksia ja niiden yrityksia tapahtuu Tietoon liittyvat uhat
huomattavasti enemman, kuin mita viranomaisten tilastoihin paatyy Tunkeutumiset

o o . 9 q Palvelunestohyokkaykset
* Yhdysvaltalaisen tutkimuksen mukaan 88 % sote-organisaatioista

ilmoitti joutuneensa vahintaan yhden kyberhyokkayksen kohteeksi
viimeksi kuluneen vuoden aikana. Keskimaarin kyseisiin Haittaohjelmat
organisaatioihin kohdistui vuoden aikana 40 kyberhyokkaysta Virheet
(Ponemon Institute, 2023) Sosiaalinen manipulointi

Toimitusketjuhyodkkaykset

Vaara tieto [§ 1%

* Hyokkayksen seurauksena arkaluontoiset asiakas- ja potilastiedot
seka potilasturvallisuus voivat vaarantua.

« Asiakas- ja potilastiedot arvokkaita, jopa 10-kertainen arvo Kuva mukaillen: Enisa Threat Landscape:
_ . Health Sector, 2023
luottokorttitietoihin verrattuna
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Tilannekatsaus

Suuri osa kyberhyokkayksista vaatii onnistuakseen inhimillisen osan tai tekijan, kuten
haitallisen linkin klikkaamisen > Meidan on tarkea tunnistaa uhat ja toimia valppaasti

Tutkimus osoittaa, etta 45% kaikista havaituista tietomurroista terveydenhuollossa
olisi ollut estettavissa pienilla teoilla (Goud 2026)

Tutkimusten perusteella sote-alan tyontekijoiden kyberturvallisuusosaaminen ja -
kayttaytyminen vaihtelevat paljon. Taso vaihtelee hyvan ja heikon valilla, eli mukana
on seka vahvuuksia etta merkittavia puutteita (Bhaskar 2025)

Sosiaali- ja terveysalan henkiloston keskuudessa viela tiedon vajausta (mm. Rajamaki
ym. 2023)

* Kyberturvallisuusuhat ja -riskit
* Oman toiminnan vaikutukset organisaation kyberturvallisuuteen

Valtaosalla sote-henkilostosta (84 %) on kiinnostusta lisakoulutukseen
tietoturvasta, tietosuojasta ja kyberturvallisuudesta (Blek ym. 2023)

CEB
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Sote-ammattilaisten Informaatioteknologia ja
osaamistarpeita dokumentointi
uudistetaan

1)Osaa noudattaa tietojen tuottamisessa, kaytossa,
sailyttamisessa ja havittamisessa sosiaali- ja
terveydenhuollon tietosuoja- ja kyberturvallisuusvaatimuksia
sekasaadoksia.

Esimerkkina oikealla
Sa”’aa N hortajan YdanSaamlsen ;;fgﬁfn{zgﬁ;,?r::;::; tainsdadanto ja muu ohjeistus
(180 op)uudet

* Asiakkaan tuottaman terveys- ja hyvinvointitiedon
tunnistaminen ja kaytto

e VVastuullinen ja turvallinen tietojarjestelmien ja
sosiaalisen median kaytto

osaamisvaatimukset ja niiden
sisallot

2) Osaa dokumentoida asiakkaan/potilaan hoitotyon
prosessin tarvelahtoisesti.
* Hoitotyon rakenteinen dokumentointi
* Reaaliaikaisen tiedon tuottaminen, tiedon arviointi ja
hyodyntaminen

3) Ymmartaa tekoalyn toimintaperiaatteet ja osaa hyodyntaa
tekoalya vastuullisesti hoitotyossa.

° ¢ Tiedonlukutaito tekoalyn kaytossa
JaInk e Tekoalyn hyodyntaminen hoitotytssa

e Tekoalyn eettiset ja ammatilliset nakokulmat




Sote-ammattilaiset keskiossa

Teknisilla keinoilla voidaan suojautua kyberrikoksia vastaan, mutta valistuneen henkil6ston ja vahvan _
tietoturvakulttuurin puuttuminen jattavat organisaation suojauksen vajaaksi (kamerer & Mcbermott 20200 2 Thmispalomuuri!

o
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Laitteisiin ja valineisiin liittyvien
kyberturvallisuusuhkien tunnistaminen

Kyberhairididen vaikutusten Kyberhairiotilanteessa toimiminen b
tunnistaminen J

(mm. Isanndinen & Tulkki 2022; Rajamaki ym. 2023)



Kyberhygienia

Kyberhygienialla viitataan yksinkertaisiin
kaytantoihin ja toimenpiteisiin, joita me
kaikki voimme toteuttaa suojellaksemme
tietoja, laitteita ja jarjestelmia kyberuhkilta.

Tavoitteena on estaa “tartunnat”, kuten
virukset, madot, troijalaiset...

Kyberhygieniasta huolehtiminen on kuin
huolehtisit kasihygieniasta. Ethan jata
kasidesiakaan kayttamatta.
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10 KyberSoTe-projektissa tunnistettua uhkacasea

1. Tietojenkalastelu- ja huijausviestien tunnistaminen 6. Turvallinen tunnusten ja salasanojen hallinta

2. Turvallinen tekoalyn kaytto 7. Turvalliset salasanakaytanteet

8. Verkkoon kytkettyihin laitteisiin liittyvien riskien

3. Valppaus etatyossa
PP y tunnistaminen (loT/loMT)

4. Tietojen turvaaminen ulkopuolisilta, esim. shoulder 9. Ulkoisiin laitteisiin liittyvien riskien tunnistaminen
surfing (esim. USB-tikku, puhelin)

5. Laitteiden lukitseminen ja kulkulupien 10. Turvalliset tiedon tallentamisen ja jakamisen

tarkastaminen kdytanteet




Muistetaan kyberhygienia arjessa!

Nain voi oikeasti kayda! Ei pideta asioita itsestaan selvina vaan
muistetaan kyberhygienia arjessa!

lltalehden otsikossa 29.1.2026

"Tietokone jatettiin valvomatta
sairaalan kaytavalle:
Arkaluontoiset potilastiedot
kaikkien nahtavilla

Kuka tahansa olisi voinut paasta
kasiksi potilaan henkilo- ja
hoitotietoihin Husin Meilahden
kolmiosairaalan kaytavalla olevalla
tietokoneella keskiviikkona.”
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KYBERAGENTTI TOIMINTAMALLI - sillanrakentajana eri

VERKKOKOULUTUS . : A
ammattiryhmien valilla Hyadyt:
Sote-alalle raataloity ja Hyodyt: Kyberagentin rooli: « Vahvistaa kyberturvallista arkea
kayttajalahtoisesti kehitetty e Osaavatja ko_ul_utetut _ - Jakaa HVAn vinkkeja, ohjeita ja toimivia ja toimintakultuuria
kyberturvallisuuskoulutus (~2 h) sote-ammattilaiset luovat pohjan kaytantoja sote-yksikon seka tekee sote-vksikdssa
vaatii osallistujalta enemman kuin varautuneelle organisaatiolle. tieto- ja kyberturvallisuuden jatkuvasti . Tehogtaa K bérh ionia-
klikkaamista. « Valmiiksi kayttoonotettava, nakyvaksi. KaVENESIS y h kyg it
maksuton koulutusratkaisu . . aytantoja Ja hoksauttaa

Koulutus sisaltaa: kyber- ja tietoturvaosaamiseen Kyberagentin tydkalut: vaaranpaikoista. L
. 10 Case -esimerkkia sotekentin kehittamiseen. * Kasikirja * Pitaa kyberturvan aktiivisesti

arjesta (tosielaman esimerkeista « Siirrettavissa organisaa- ’ Verko_s’_co . . e.S'”aJa tom.?!.' )_/h’.c.eyshenkllona

uutisoitiin tammikuussa 2026). tion omaan Moodle- . Tsekklllfta’?, kyberkortit, kyberkavelyt, tletoturvapaal!lkolle.
- Pelillisyyden avulla syvennetaan ymparistéon. kyberstandit * Tukeekollegoita

opittua. « Suusta suuhun kulkeva tieto on tietoturvaohjeissa ja antaa

yksi tehokkaimmista tapoista rakentavaa palautetta.
levittaa tietoa.

KyberSoTen

. tyokalut
VUOROVAIKUTUKSEN KEHITTAMISMALLI

Sote- ja ICT-ammattilaisten

OSAAMISKARTOITUSKYSELY

vuorovaikutuksen ja yhteistyon Hyodyt: Kyselylla kartoitetaan henkildston Hyé6dyt:
kehittamiseksi. » Varautunut organisaatio tieto- ja kyberturvallisuusosaamista « Osaamistason tuntemisesta
yhteiseen hiileen tietojen, taitojen ja asenteiden tukea kehittamistoimen-

Kehittamismallin tyokalut: puhaltamalla. nakokulmasta. Kysely integroidaan piteiden tarkoituksen-

- Mallipohja ja ohjeet tydpajojen « Lisaantynyt yhteinen organisaation omiin mukaiseen suuntaamiseen.
fasilitoijalle. ymmarrys ja luottamus eri kyselytyokaluihin. « koulutusten suunnittelu

- Havainnekuvat keskustelun ammattiryhmien valilla. . tietoturvakaytantéjen
herattamiseksi( viisi + Ohjeita noudatetaan ja niihin Tuloksia hyodyntia: kehittaminen
case-esimerkkia haastavista sitoudutaan paremmin, kun « HVA:njohto - toimintatapojen arviointi
tilanteista). ymmarretaan toista. « Tietoturvapaalikko « riskienhallinta

- Ohjeistus kehityskohteiden » Tehokas ja henkilostoa * Yksikon johto - seurantajajatkuva

jalkauttamiseen. osallistava paatoksenteko. « Kyberagentti parantaminen.




Kokemuksia piloteista

KyberSoTen verkkokoulutus: Suosittelisin tata
verkkokurssia myos

Lihes 100 ammattilaista tehnyt jo loppuun muille
Videoista ja konkreettisista case-esimerkeista paljon positiivista palautetta
Useissa palautteissa korostui aiheen tarkeys

Selkeimpina kehittamisehdotuksina koulutuksen pituus ja navigointi
oppimisalustalla > pyritty tiivistamaan, koulutuksen kesto arviolta 2 h

83 % suosittelisi
(n=36)
(taysin samaa tai
jokseenkin samaa

mielta)
Tervetuloa opiskelemaan sosiaali- ja terveysalan kyberturvallisuuteen liittyvid teemoja!

Kdytydsi timdn koulutuksen:

*  Ymmdrrdt kyberturvallisuuteen liittyviit keskeiset kdsitteet ja ilmiot sosiaali- ja terveysalalla
* Tieddt, millaisia vaikutuksia kyberhyokkdyksilld saattaa olla sosiaali- ja terveysalalla

*  Ymmdrrédt oman ammattiryhmdsi kyberturvallisen toiminnan merkityksen kéytdnndssé

* Tunnistat oman roolisi organisaation kyberturvallisuuden varmistamisessa

& . ’ Huoltovarmuuskeskus ( il
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Oppilaitokset tulevien sote-ammattilaisten
kouluttajina

T
-w

Tavoitteena kyberturvallisuusteemojen sisallyttaminen
tulevien sote-ammattilaisten koulutukseen
ETEICEEVERERGEUERE

* Pilotoidaan myos sote-alan ammattikorkeakouluopettajille
suunnattua koulutusta

* Tuodaan tyokaluja ja pedagogisia malleja sote-alan opettajien
saataville

* KyberSoTe-projektissa tunnistettua:

* Miten kyberosaamisen kehittyminen huomioidaan jo
koulutuksen aikana? > tarvitaan osaavat ammattilaiset toihin

* Opettajien kautta opiskelijoille (tulevat sote-ammattilaiset)
kerrytetty ja jaettu osaaminen mahdollista pysya pitkaan
“aktiivisena”
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—.. Taklataanko teilla inhimillisista virheista johtuvia kyberhaasteita?
Nyt on oikea hetki toimia.

_— KyberSoTen ratkaisut muodostuvat havainnollistavista, toiminnallisista ja audiovisuaalista "
koulutusmateriaaleista seka kayttovalmiista kyberturvallisuuden tyokaluista, jotka on kehitetty ja raataloity
vhteistyossa viiden hyvinvointialueen kanssa.

Huoltovarmuuskeskuksen rahoittamassa projektissa kyber- ja sotealan todellisuudet kohtaavat.
Tue henkil6ston osaamista ja vahvista organisaatiosi varautumista nopeasti ja kdytannonldhteisesti.

Milloin ja mista?

( , 1 Heti saatavilla: Osaamiskartoituskysely saatavilla KyberSoTen verkkosivuilta, Forms-pohja pyydettaessa
04/2026: Verkkokoulutus avoinna DigiCampuksen Moodlessa (paivitykset 31.12.2026 asti),

@ Moodle-tiedostopaketti

04/2026: Yhteistyon ja vuorovaikutuksen kehittamismalli (+tyopohjat) ladattavissa KyberSoTen verkkosivuilta.

08/2026: Kyberagentin roolikuvaus, kasikirja ja tyokalut |6ydettavissa KyberSoTen verkkosivuilta.
Syksy 2026: Opettajille suunnattu verkkokoulutus avoimeksi DigiCampukseen

Huoltovarmuuskeskus . r
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KYY-hankkeessa tuotetut oppimateriaalit

* "Kyberturvallisuuden opintojakso tyontekijanakokulmasta.
Opintojakso on kohdennettu alan tyontekijalle ja jaksoa tarkastellaan
tyontekijan ja yksityishenkilon nakokulmasta. Toteutettu OKM
rahoitteessa hankkeessa: Kyberturvallisuuskoulutuksen ja sithen
liittyvan yhteistyon kehittaminen korkeakouluissa Tyopaketissa 1.4.”

* Ovaska, Joonatan (Jamk) & Kallio, Annika (Laurea)

* https://aoe.fi/#/materiaali/5058
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Johanna Niskakangas, johanna.niskakangas@jamk.fi
Janine Klauenbadsch, janine.klauenbosch@jamk.fi

Jyvaskylan ammattikorkeakoulu, Piippukatu 2, 40100 Jyvaskyla

KyberSoTe-projektissa julkaistavat tyokalut tulevat projektin
verkkosivuille vuonna 2026: www.jamk.fi/kybersote

°
amk Jyvaskylan ammattikorkeakoulu
J University of Applied Sciences
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