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ICT Solutions for
Brilliant Minds

Kaarnalalvana kansainvalisilla
tietovirroilla - miten oppijoiden tiedot

saadaan liikkumaan?

Jukka Kohtanen, CSC —Tieteen tietotekniikan keskus oy
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Yhteentoimivuuden nelja ulottuvuutta

Yhteentoimivuuden nelja ulottuvuutta eurooppalaisten
yhteentoimivuusperiaatteiden mukaan (EIF)

Oikeudellinen Organisatorinen

L i

Semanttinen Tekninen

Lahde Eurooppalaiset yhteentoimivuusperiaatteet - taytantéonpanostrategia
https://eur-lex.europa.eu/resource.html?uri=cellar:2c2f2554-Ofaf-11e7-8a35-
Olaa75ed71al.0009.02/DOC_3&format=PDF
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Yhteentoimivuuden nelja ulottuvuutta - Oikeudellinen
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Oikeudellisessa yhteentoimivuudessa on kyse
sen varmistamisesta, etta eri oikeudellisten
kehysten, politiikkojen ja strategioiden
mukaisesti toimivat organisaatiot voivat
tehda yhteistyota.
Hitain ja usein vaikein muuttaa mutta voi
toteutuessaan helpottaa merkittavasti
muiden ulottuvuuksien tyota
Estévien tekijoiden tunnistaminen ensisijaisen
tarkeaa

» Nakemykset muutostarpeista



Yhteentoimivuuden nelja ulottuvuutta - Organisatorinen
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Tapa, jolla julkishallinnot sovittavat yhteen
liketoimintaprosessinsa, vastuunsa ja
odotuksensa yhteisesti sovittujen ja molempia
osapuolia hyodyttavien tavoitteiden
saavuttamiseksi.

Organisaatioiden yhteentoimivuudella pyritaan
my0s tayttamaan kayttajayhteison vaatimukset
asettamalla palvelut saataville, helposti
tunnistettaviksi, saavutettaviksi ja
kayttajakeskeisiksi.

Korkeakouluissa mm. valmiudet ottaa kayttoon
uusia ratkaisuja ja prosesseja
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Yhteentoimivuuden nelja ulottuvuutta - Semanttinen
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Yhteentoimivuuden nelja ulottuvuutta - Tekninen

C
>S5 DS —— — o Q_cmx—'or_}
C

.
m

O

r

g

a

n

[

s

a

t

0

r

[

n

e

n




Yhteentoimivuuden nelja ulottuvuutta

Ulottuvuudet ovat keskenadan riippuvaisia, mutta puutteita
yhdessa ulottuvuudessa voidaan jossakin maarin tukea
vahvistamalla muita

Toisaalta jotkin ulottuvuudet ovat vahvempia kuin toiset ja voivat
estaa toiminnan

Eri tahot ovat vastuussa eri ulottuvuuksien edistamisesta



Tarpeet digitaalisille ratkaisuille

 Ensitunnistus ja identiteetinhallinta seka kayttooikeushallinta

 Tiedonsiirrot ja datanhallinta, henkilotietosuoja (mm. opiskelijoiden tiedot,
suoritustiedot) ja tietoturva
oKoulutustarjonnan ja muun julkisen tiedon jakaminen

o Oppimisymparistot (LMS)
* Digitaaliset kampukset
« MyOhemmin esim. data-analytiikkapalvelut, Al-ratkaisut...

e Muuta tarpeet?



Tulevia ratkaisuja
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Rajat ylittava asiointi on edellytys toimiville sisamarkkinoille. Kun kansalaisen tai yrityksen ei tarvitse
kayttaa aikaa viranomaisasiointiin tulomaassa vaan voi hoitaa asiat [ahtomaasta kasin, resursseja

saastyy ja kynnys rajojen ylittamiselle laskee.

fuoden 2018 lopussa tuli voimaan Euroopan parl. injar asetus Dij i

alveluvaylasta (Single Digital Gateway, SDG).
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tehokkaasti jasenmaiden valilla.

https://www.keha-keskus.fi/tehtavat-ja-palvelut/digi-ja-
tietopalvelut/digitaalinen-palveluvayla-sdg


https://education.ec.europa.eu/news/specialist-workgroup-presents-its-vision-for-a-european-higher-education-interoperability-framework

Tulevia ratkaisuja — EUDI lompakko ——

CSC

Digitaalisen identiteetin lompakko tulee vuonna
Osana uudistettua elIDAS-asetusta, joka | 2026

tulee voimaan taman kuun aikana plicesbit

Valtiovarainministerio on asettanut hankkeen
ohjaamaan kansallisen digitaalisen
identiteetin lompakon toteuttamista.
Teknisesta toteutuksesta vastaa Digi- ja
vaestotietovirasto.

« Oman datan omistajuus

* Turvallinen paasy digitaalisiin palveluihin

EU:n parlamentti ja neuvosto hyvaksyivat
aiemmin tand kevaana uudistetun elDAS-

 Sahkdisten todistusten (todisteiden)

- . P H . asetuksen, jossa saadetdan henkildiden
tarj Oam I n e n J a J akam I n e n tunnistamisesta valtioiden rajat ylittavassa asioinnissa seka sahkdisen asioinnin
luottamuspalveluista. Jatkossa asetuksessa sadadettaisiin myos euroopppalaisen digitaalisen
° o 1A . identiteetin lompakoista. Uudistettu eIDAS-asetus tulee voimaan toukokuun aikana ja sita koskevat
Asetu S ed € I Iyttaa‘ E U J asenmal Ita tekniset tdytantdonpanosaddokset annetaan seuraavien kuuden kuukauden kuluessa.

henkildllisyyden linkittamispalvelun
kehittamista... https://vm fil-/digitaalisen-identiteetin-

lompakko-tulee-vuonna-2026
* ja vaatimukset tayttavan lompakon
kayttoonottoa viimeistaan 2026 aikana
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https://education.ec.europa.eu/news/specialist-workgroup-presents-its-vision-for-a-european-higher-education-interoperability-framework

Tulevia ratkaisuja — EUDI lompakko

Osana uudistettua eIDAS-asetusta, joka
tulee voimaan taman kuun aikana

« Oman datan omistajuus y
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CSC

Digitaalisen identiteetin lompakko tulee vuonna
2026

- — iy
- S~

/ Onko EUDI-lompakko tajolla el- EU ),
* Turvallinen paasy digitaalisiin palvefunhm kansalaisille? ]
T . . . ,l\
« Sdhkoisten todistusten (tOdIStﬁlden * Ensisijaisesti EU:n kansalaisille, N
b 1
tarjoaminen ja jakaminen \ EU:ssa asuvnlg Ja yrltyk5|_lle... - )
P  mutta kansallisia eroavaisuuksia " S
 Asetus edellyttad EU-jasenmgilta saattaa olla \ .-~
henkilGllisyyden I|nk|ttam|spa\‘ve|un J
kehittamista... T oo’
~~~~___,==<¢\ ,/'
» ja vaatimukset tayttavan lompakon .' \, pas R
kayttoonottoa viimeistaan 2026 aikana % ~-)»
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https://education.ec.europa.eu/news/specialist-workgroup-presents-its-vision-for-a-european-higher-education-interoperability-framework

Tulevia ratkaisuja— SDG OOTS

Single Digital Gateway — Once-Only
Technical System

» Tekninen tapa kansainvalisille
tiedonsiirroille

» Once-Only-periaatteen mukaan
kansalaiselta ei saa pyytaa tietoa, joka on jo
julkisen toimijan hallussa digitaalisessa
muodossa

 Pakollinen EU:n jasenmaille (Single Digital
Gateway Regulation) — tulossa 2025

» SDGR procedures https://ec.europa.eu/digital-building-
blocks/sites/display/OOTS/About+O0TS
12
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Digitaalinen palveluvéyla yhdistaa
jasenmaat

Rajat ylittava asiointi on edellytys toimiville sisamarkkinoille. Kun kansalaisen tai yrityksen ei tarvitse
kayttaa aikaa viranomaisasiointiin tulomaassa vaan voi hoitaa asiat lahtémaasta kasin, resursseja

saastyy ja kynnys rajojen ylittamiselle laskee.

Vuoden 2018 lopussa tuli voimaan Euroopan parlamentin ja neuvoston asetus Digitaalisesta

palveluvaylasta (Single Digital Gateway, SDG).
Digitaalisen palveluvaylan tavoitteena on muun muassa

» parantaa kansallisten ja EU-tietojen |oydettavyytta viranomaismenettelyista, kuten
korkeakouluun hausta, seka sisamarkkinasaannéistd Your Europe -portaalin valityksella

« tarjota rajat ylittdvia neuvonta- ja ongelmanratkaisupalveluita

« mahdollistaa sahkéinen asiointi eri viranomaismenettelyissa rajat ylittavasti

« mahdollistaa todistusmateriaalien, kuten tutkintotodistuksen, vlitys jésenmaasta toiseen eri
viranomaismenettelyissi Yhden kerran periaatteen jarjestelmin (Once Only Technical
Systemin, OOTS:n) avulla.

Kun tietoa ja tukea on saatavilla ja asiointi tulomaan viranomaisen kanssa on mahdollista jo
lahtomaasta kasin, likkuvat opiskelijat, tyontekijat, heidan perheenjasenensa, yritykset ja pidoma

tehokkaasti jasenmaiden valilla.

https://www .keha-keskus.fi/tehtavat-ja-palvelut/digi-ja-
tietopalvelut/digitaalinen-palveluvayla-sdg



https://education.ec.europa.eu/news/specialist-workgroup-presents-its-vision-for-a-european-higher-education-interoperability-framework
https://ec.europa.eu/digital-building-blocks/sites/display/OOTS/About+OOTS

Tulevia ratkaisuja — Digital Credentials for European Union (DC4EU) +

i i i i i i i DIGITAL CREDENTIALS FOR EUROPE (DC4EU) PROJECT
» Eurooppalaisten identiteettilompakoiden laaja-alainen |l e e arprovAL EROM EUROPEAN COMMISSION
rajat ylittava pilotointikonsortio (hanke) |

pproved for funding

» Tavoitteena on varmistaa vuonna 2026 kansalaisten
kayttoon tulevien lompakkosovellusten yhteensopivuus ttps:fivww.dodew.euldigital-cradentials-for-europs-
raj at y“ttavassa aSiOinni ssa dc4eu-project-receives-approval-from-european-

commission/

» OPH osallistuu opintotodistustietojen osoittamiseen EU-
alueella lompakkosovelluksen avulla ja vastaa
opintotodistustietoihin liittavasta toteutuksesta.

» Kayttdtapauksessa pilotoidaan seka
opintotodistustietojen siirtoa lompakkoon etta tietojen
osoittamista lompakosta.

Lahde: https://www.oph.fi/fi/teemat-ja-kehittaminen/digitalisaation-kansainvaliset-

.


https://education.ec.europa.eu/news/specialist-workgroup-presents-its-vision-for-a-european-higher-education-interoperability-framework

Tulevia ratkaisuja — European Higher Education Interoperability Framework +

Published: 23 Jan 2024

« EDEH:n alainen tyoryhma

.. ) Specialist workgroup presents its vision for a European
oEuropean Digital Education Hub ) Sl g

higher education interoperability framework

[ ] Léhtb ko h tan a The European Digital Education Hub has established a workgroup to develop a framework which
meets the challenges of supporting seamless exchange of data and course content across
O ko rkeakou I ual I ian SSI e n tU ke m I n e n European virtual campuses, This exchange is known as interoperability,
i i A i https://education.ec.europa.eu/news/specialist-
0S0 pim al I_a yhte ! SeSta_ euroop pal aisesta workgroup-presents-its-vision-for-a-european-higher-
yhteentoimivuuskehikosta education-interoperability-framework

» Ty0 on aloitettu sopimalla yhteisista tavoitteista ja
kayttotapauksista
oYhdeksan eri kayttdtapausta...

okolmessa eri kokonaisuudessa: Student; Educator and;
Management Admin and Support Lifecycles

 Ty0 tarkoitus saada valmiiksi vuoden 2025 alussa
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https://education.ec.europa.eu/news/specialist-workgroup-presents-its-vision-for-a-european-higher-education-interoperability-framework

Tulevia ratkaisuja — Yhteentoimiva Eurooppa -asetus 1

 Asetus el laajasti koske korkeakouluja, mutta...

» tahan saakka ollaan rakennettu erillisia,
yhteentoimimattomia ratkaisuja...

e ja nyt suunta on muuttumassa siihen, etta haetaan
jarjestelmien vélista yhteentoimivuutta ja palvelut
yhdistavia teknisia ratkaisuja

Euroopan laajuiset digitaaliset julkiset palvelut
toimivat jatkossa yha paremmin

valtiov

ZZ#% EU:n uusi Yhteentoimiva Eurcoppa -asetus tuli
L voimaan huhtikuussa. Sen tavoite on parantaa
=% Euroopan laajuisten digitaalisten julkisten
: palveluiden yhteentoimivuutta, Soveltaminen
= alkaa porrastetusti heindkuussa. Asetus
velvoittaa rajat ylittavien julkisten palveluiden
tarjoajia, kuten EU:n toimielimia, valtion
viranomaisia, kuntia ja hyvinvointialueita.

https://vm fi/-/leuroopan-laajuiset-digitaaliset-
julkiset-palvelut-toimivat-jatkossa-yha-
paremmin
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https://education.ec.europa.eu/news/specialist-workgroup-presents-its-vision-for-a-european-higher-education-interoperability-framework

Kuulostaa kivalta, mutta...
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 EMREX (opintosuoritustietojen siirto) TR % ,/-_/

'\
oKaytossa tai kayttoonotettavissa korkeakouluissa vuoden 2024 aikana &'
oDatakonvertteri tietomallien valilla (ELMO-ELM)

« EUDI-lompakko (Eurooppalainen digitaalisen identiteetin lompakko)

oKayttoonotto vuoden 2026 aikana?
olntegraatio EMREXiin

« EMREX-SDG OOTS-silta
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EMREX - EUDI lompakko

Offlclal sources
ofcredentlals

yd AN /
/ Presentation of ‘ /
( P purpose for this client Redirect user to EMP in same \ | DISp|ay \
! —_—
No log in! (prepare data for country ‘ Log In Fetch credentials ———> credentials
EUDI) - - -

 EMREX EMC EMREX EMP

ID Portal

Retrieve and Convert ELMO 10 Store ELM Retun;’;LCMO to Bdul\d ELM? Resultfownter choqse cr:d(entlals
\ verify ELMO ELM document with Show QR to user oclmen of Storage in,walle|
AN document pick-up code

/

ELMO-
Converter

Scan QR code

Store ELM Create QR code Send QR to EMC
Ul -
o X P N
L — f N\
Revocation N + Request VC a e o
: ) Vi q
DC4EU X list Create and issue VC
(" Temporary

‘\( ELM storage

Lahde: Geir Vangen, Sikt, 24.4.2024




EMREX-SDG OOTS-silta

 Valmistellaan yhteisty0ssa Directorate-Generale for Digital Services (DG DIGIT)
ja Emrex:n valilla

 Tarjoaa helpon tavan tuottaa tietoa OOTS:iin

« Eivaadi yksittaisilta organisaatioilta toimenpiteita
oLukuunottamatta dataa luovuttavia organisaatioita (CSC, OPH?)

 Keskitetty tekninen siltaratkaisu (DUO Alankomaissa)

o Aikataulu: livedemon esittely kesakuussa 2024
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Yhteenveto

« Omista datasi

» Kayta olemassaolevia (ja tulevia) ratkaisuja

* Hae yhteisia ja yhteentoimivia ratkaisuja — ei vain benchmarkkausta
« Etsitdan kansallinen tahtotila ja tavat vaikuttaa muihin maihin

» Korkeakoulut ovatkin ilmaisseet tantonsa yhteentoimivuuden ratkaisujen
kehittamiseen

0CSC:lla ja Digivisiolla on hyva kasitys toimintaymparistosta ja mahdollisista
partnereista joiden kanssa yhteentoimivuutta edistaa
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Mita tulisi tehda?

 Organisatoristen valmiuksien parantaminen

 Taydellista kaikenkattavaa ratkaisua ei ole, mutta voidaan ottaa kayttoon useita
yhteisid, yhteentoimivia ratkaisuja
oErityisjarjestelyin vain, jos yhteista ratkaisua ei ole

« KOOTuki-ryhma paattanyt perustaa pienryhman sopimaan ryhman roolista
allianssity6ssa erityisesti digitaalisten ratkaisujen osalta

» Rakennetaan tiekartta, jonka avulla
oKorkeakoulujen tarpeet digitaalisille palveluille ja niiden mahdolliset ratkaisut
oSelvitetdan muiden maiden/ allianssikorkeakoulujen kyvykkyys ottaa kaytt6on ratkaisuja
oPaatetadn, missa kohdissa haetaan kansallisia yhteisia linjauksia
o Selvitetaan tarve mahdollisille taydentaville ratkaisuille
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Kuvat CSC:n arkisto, Adobe Stock ja Thinkstock

Jukka Kohtanen

Director

Collaborative Digital Services
CSC - IT Center for Science
jukka.kohtanen@csc.fi

CSC
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facebook.com/CSCfi Kuva: ChatGPT 40

twitter.com/CSCfi

linkedin.com/company/csc--it-center-for-science

github.com/CSCfi




